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TAI LIEU TAP HUAN

THUC HANH QUYEN CONG TO, KIEM SAT PIEU TRA VU AN
HINH SU VE TOI PHAM CONG NGHE CAO LIEN QUAN DEN
PIA CHI IP VA TIEN AO

Phin 1
Thue hanh quyén cong to, kiém sat diéu tra cac vu an hinh sw

vé toi pham cong nghé cao lién quan dén dia chi IP

I- KHAI NIEM, PHAN LOAI, PHIEN BAN, CAU TRUC, QUAN LY VA VAI TRO
CUA PIA CHI IP

1. Khai niém va phan loai dia chi IP

1.1. Khai ni¢m dia chi IP

IP (Interner Protocol-giao thirc Internet) 1a dia chi s6 duoc tap hop theo tiéu
chuan va quy tic nhét dinh, c6 trén moi thiét bi co chirc niang két néi mang dé
dinh danh thiét bi dién tir khi két néi mang. IP 1a mét dia chi duy nhat dugc thiét
bi dién tir st dung dé nhén dién va lién lac véi nhau trén mang may tinh bang
cach sir dung giao thirc Internet. Tét ca cac thiét bi, tir may chii (Server) dén may
khéch (Client) ddu s& hiru 01 dia chi IP riéng biét, khong trung lap véi bat ky
mot dia chi IP nao khac. Dia chi IP gitp céc thiét bi nay c6 thé lién lac va trao
d6i dir liéu véi nhau qua mang.

1.2. Phan loai dia chi IP

Tuy theo tiéu chi phan loai ma c6 nhiéu cach phan loai dia chi IP, sau day
la 04 loai dia chi IP co ban va ph6 bién sau:

- IP Public (IP cong dong): La IP két ndi truc tiép véi Internet, str dung trong
mang gia dinh, to chirc hodc doanh nghiép cu thé; sir dung dé truy cap, lién lac
truc tiép voi cac thiét bi két ndi Internet khac. IP Public la yéu td thiét yéu voi
bt ky phé‘“m cung mang co thé truy cdp cong khai nao.

- IP Private (IP ndi bo/riéng tu): La IP chi dugc stir dung cho nhitng may tinh
thugc mang ndi bd (mang LAN) nhu nha truong, cong ty, td chire,...hd tro cac
may tinh trong hé théng két ndi véi nhau, khong két ndi truc tiép vdi cac may
tinh bén ngoai hé théng. IP n6i b do nguoi dung thiét 1ap thu cong hoidc do bo
dinh tuyén (Router) gan thiét lap tu dong.
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- IP Static (IP tinh/thu cong): La IP dugc dinh céu hinh thi cdng cho thiét
bi, n6 ¢b dinh va khong thé thay doi, két ndi Internet nhanh chéng ma khéng can
doi cap phat. IP tinh thuong duoc cap cho 01 may chu véi muc dich riéng nhu
mdy chu mail, my chu Web,.... Khi 01 thiét bi dién tir gia nhap vao mang, nguoi
sir dung s& sir dung DHCP dé géan dia chi IP cho thiét bj cia minh bang cach thu
cong, dia chi IP nay sé& khong thay doi cho dén khi tw minh thay déi mot cach thu
cong.

- IP Dynamic (IP dong/tw dong): La IP pho bién va duoc tng dung rong
rdi, duge gan ty dong cho ting thiét bi khi két ndi vao mang, né c6 thé thay ddi
sau moi 1an sir dung. IP dong hoat dong bang cach str dung phuong thire DHCP
(Dynamic Host Configuration Protocol-Giao thirc cau hinh may chu), la giao
thire tu dong cap phat dia chi IP dén cac thiét bi trong mang cho phép truy cap
vao Internet.

Khi 01 thiét bj dién tir gia nhap vao mang lan dau tién s& gui yéu cau duoc
cap dia chi IP, khi d6 may chi DHCP s& tra 16i véi 01 dé nghi cung cép 01 dia
chi IP, sau d6 thiét bi dién tir s& chdp nhan dé nghi va str dung dia chi IP nay dé
truy cdp mang. Cac ISP (Internet Service Provider-Nha cung cdp dich vu
Internet) s& chi cung cap IP dong cho khach hang théng thuong, tuc la IP sé khac
nhau sau méi 1an két ndi hodc trong mot phién két ndi s& doi thanh IP khéc. Viéc
cap IP dong nay nham tiét kiém ngudn IP dang c¢6 han. Khi thiét bi khong két néi
vao mang thi ISP s& cap IP d6 cho nguoi sir dung khac.

2. Céac phién ban va ciu tric cia dia chi IP

2.1. IPv4 (Internet Protocol Version 4)

- IPv4 la phién ban thu 4 cua giao thic Internet, con goi la TCP/IP. IPv4
dugc thiét ké gom 04 nhom sé thap phan, phan cach nhau bang ddu cham. Bo
IPv4 ¢6 32 bits dir liéu, chia déu cho 04 nhém sé, mdi nhém gém 08 bits dir liéu
(goi 1a 01 octet), la cac s6 nam trong khoang tir 0 dén 255. IPv4 gom khoang
4,29 ti dia chi kha dung va da can kiét vao thang 4/2014. Vi du: 172.16.254.1.

- Mot céu tric dia chi IPv4 dugc tao thanh tir mt bo 04 s6, mi s dugc
ngan cach bang mot dau chdm (.) dudi dang cau tric X 1.X2.X3.X4. Mdi X1, X2,
X3, X4 c6 thé nam trong khoang tir 0-255. Do dé, cau tric cua dia chi [Pv4 nim
trong khoang tir 0.0.0.0 dén 255.255.255.255.

- Mot dia chi IPv4 duoc chia thanh 02 thanh phan:

+ID mang (Network Identification): ID mang xac dinh mang cu thé noi ¢6
thiét bi dich, trong tmg véi b 3 s6 dau tién (X1.X2.X3). Vi du: Ddi vai dja chi
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[P 192.158.1.38 thi phan 192.158.1 1a ID mang, binh thuong bd s6 cudi bang 0,
vi vay ID mang cua thiét bj 1a 192.158.1.0.

+ ID may chu (Hosting Identification): Tuong tmg véi bd sé cudi clng
(X4). Néu ID mang xac dinh mét mang chira thiét bi thi ID may chu xac dinh
thiét bj cu thé trong mang d6. ID may chui 13 b s6 cudi cting ma ID mang khong
lay. Vi du: D4i voi dia chi IP 192.158.1.38 thi phan 38 14 ID may chu trén mang
192.158.1.0.

- Dia chi IPv4 dugc phan lam 5 16p sau:

+ Ldp A: Gom céac dia chi IP tir 1.0.0.1 dén 126.0.0.0. Lép A thuong danh
riéng cho dia chi IP ctia céc t6 chirc 1on trén thé gidi.

+ L&p B: Gom céc dia chi IP tir 128.1.0.0 dén 191.254.0.0. Lép B thuong
danh cho dia chi IP cua céc t6 chic hang trung trén thé gidi.

+Lép C: Gém céc dia chi IP tir 192.0.1.0 dén 223.255.254.0. Lép C thuong
danh cho dia chi IP cta cac t6 chire nho, trong do co ca thiét bi dién ttr ca nhan.

+Ldp D: Gém cac dia chi IP tir 224.0.0.0 dén 239.255.255.255. Lép D dugc
danh cho phét cac thong tin, tng dung dang truyén théng da phuong tién.
(Multicast/Broadcast).

+ Lop E: Gom cac dia chi IP tir 240.0.0.0 dén 254.255.255.255. Lép E dugc
dung trong thi nghiém, nghién ctru khoa hoc va du phong.

+ Ngoai ra, con ¢6 01 16p co dia chi IP 1 127.x.x.x va duoc ding riéng dé
kiém tra vong lap quy hoi (goi la Loopback).

2.2. IPv6 (Internet Protocol Version 6) :

- IPv6 1a phién ban thtr 6 phién ban méi nhat ctia IP. IPv6 ra doi vi thiéu hut
dia chi IP trén IPv4 va dé mo rong khong gian dia chi mang, nang cao tinh an
toan va bao mat, ho tro cac thiét bi két ndi mang mai nhu [oT (Internet of Things-
Internet van vat). IPv6 c6 128 bits dir liéu, gém 08 nhom s6 (tur s6 0 dén sb 9) va
chir cai (tur chr A dén chix F) dudi dang cac cum s6 hexa, mdi nhom gém 16 bits,
phan cach nhau bang dau hai cham (:). IPv6 gom 2'?® dia chi, cung cép luong
dia chi khong 16 cho hoat dong Internet cuia thé gidgi.

- IPv6 gdm 03 thanh phan, phan tich 01 dia chi IPv6 theo vi du sau
2001:0db8:85a3:0000:0000:8a2¢:0370:7334.

+ Site Prefix: La s6 duge gan bang mét ISP nén day chinh 1a sb dé xac dinh
ISP. Vi du: 2001:0db8:85a3.

+ Subnet ID: DBinh danh mat na mang con, la phén mé ta cAu tric cua mang
con khi chia mang thanh céc cau triic nho hon. Vi du: 0000:0000.

Vii Anh Tuin-P2 VKS Bic Giang



4

+ Interface ID: Dinh danh giao dién, la phan dinh danh duy nhat ciia mot
thiét bi trong mang, gitp xac dinh mot thiét bi cu thé truy cap mang. Vi du:
8a2e:0370:7334.

3. Vai tro cita dia chi IP trong diéu tra tdi pham cong nghé cao

Khi mét thiét bi dién tir két ndi véi Internet hay v&i mot mang nao do (LAN,
3G, 4G,...) thi bao gio ciing ¢6 dia chi IP. Khi truy cap vao mang Internet, thiét
bi dién tir s& dugc cap duy nhat 01 dia chi IP Public, dugc cép phat cho
Modem/Router boi ISP (hodc may chu DHCP Server trong mang LAN). Khi sur
dung mang di dong 4G hay cac bang tan mang khéc, thiét bi dién tur sé& duoc cép
mét dia chi IP Public tam thoi va duy nhat tir ISP dé két ndi thiét bi véi Internet
va truy cap céc dich vu truc tuyén. Dia chi IP 1a mot thanh phan cuc ky quan
trong, cung cép danh tinh cta céc thiét bi duoc két ndi mang, giup céc thiét bi
trén mang phan biét va nhan ra nhau, két ndi, lién lac gitra cac thiét bi mang véi
nhau trén Internet, cho phép truyén dit liéu gitra ching, cling nhu cho phép truy
cap vao céac tmg dung va dich vu mang. Tinh duy nhét cta dia chi IP khi truy cép
mang Internet 1a mét trong nhiing cin ctr quan trong trong diéu tra tdi pham céng
nghé cao. Do dé, dé xac dinh cac hoat dong trén Internet cta thiét bi dién tr do
thi viéc xéc dinh dia chi IP 1a viéc dau tién phai diéu tra, x4c minh.

Ngoai dia chi IP cua cac thiét bi dién tir, mdi Website cling c6 mat dia chi
IP riéng da dugc dang ky dé co thé truy cap duoc trén Internet. Pia chi IP cua
Website thuong duoc goi la dia chi IP may chu (Server IP address). Tuy nhién,
dia chi IP ctia Website 1a mot day s tu nhién dai va kho nhé, vi vy can c6 tén
mién dé thay thé cho dia chi IP. Khi nhap mot tén mién Website vao thanh dia
chi ctia trinh duyét, may tinh s& gui yéu cau téi may chu DNS dé phén giai tén
mién thanh dia chi IP cua Website d6. Sau dd, thiét bi dién tir s& s dung dia chi
IP nay dé két ndi va tai ndi dung tir Website. Hau hét cac Website déu git lai nhat
ky hoat dong khi khach hang khi truy cap, day la nguén thong tin quan trong,
hitu ich trong diéu tra toi pham cong nghé cao.

Nhu vy, dia chi IP ¢o thé co tiém nang cung cap céac thong tin hiru ich sau
trong diéu tra tdi pham cong nghé cao: Nha cung cap dich vu Internet (IPS); tén
may chti ctia dia chi IP ¢6 lién quan dén Website; tén khu vurc/qudc gia/tinh/thanh
phd; vi tuyén va kinh tuyén cua vi tri dia chi IP; ma buu dién ; nhat ky truy cap
mang,...

Dbi véi tén mién, khi tién hanh diéu tra, tén mién c6 thé cung cap cac théng
tin hitu ich sau: Tinh sin ¢é ctia mién; dia chi IP; may chu tén mién va vi tri dat
mdy chi; ngdy ding ky/ngay tao tén mién; ngay hét han tén mién; chi so hiru va
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cac thong tin vé chu s& hiru tén mién:...

4. Quian Iy dia chi IP/tén mién trén thé giéi va Viét Nam

Khi c6 dia chi IP hoic théng tin tén mién thi cac théng tin nay chi dai dién
cho thiét bi dién tir chir khong phai dai dién cho con nguoi cu thé. Cac ISP thudng
duoc cap phat cac khdi dia chi IP cu thé nao d6 va chung duoc ghi lai trong co
so dir liéu cong cong do cac co quan dang ky Internet cua khu vuc quan ly. Do
do, co quan diéu tra can tién hanh céc hoat dong diéu tra dé co thém thong tin dé
tim ra danh tinh cta nguoi truy cdp, tire 1a phai tién hanh diéu tra dé xac dinh ISP
nao dang s& hiru dia chi IP/tén mién do. Pia chi IP/tén mién duoc quan 1y theo
RIR (Regional Internet Registry-Pang ky Internet theo khu vuc). To chite quan
ly RIR c6 trach nhiém kiém soat tat ca cac dia chi IP va dang ky tén mién trong
khu vuc hoat dong.

O pham vi toan cau, ICANN (Internet Corporation for Assigned Names and
Numbers-Tap doan Internet quan 1y tén va sé dugc gan) la to chie c6 nhiém vu
gidm sét cac cong viée lién quan dén Internet, thuc hién viéc phan phéi, iy quyén
cép phat, quan ly khong gian dia chi IP, quan ly co s& dit liéu va hé thong tén
mién trén Internet. ICANN khong kiém soat ndi dung xuét hién trén Internet,
khong diéu chinh quyén truy cap Internet, nhung ICANN giup giir an toan béng
cach phat trién va thuc thi chinh sach vé ma sé dinh danh duy nhat cta
Internet. ICANN c0 tru so tai My, website 1a icannn.org. ICANN 14 t6 chirc quan
Iy website who.is & cong cu tim kiém dia chi IP, tén mién va Website cong khai
trén toan thé gidi va co do chinh xac, tin cdy cao, dugc thira nhan trong hoat dong
diéu tra, truy td, xét xur & nhiéu nudc trén thé gidi.

O pham vi chau luc, truc thuéc ICANN ¢6 05 td chure chiu trach nhiém vé
viéc dang ky, quan ly dai [P, tén mién trong khu vuc cua minh, gdm: ARIN
(American Registry for Internet Number-Co quan ding ky sé Internet M¥), tru
s& tai My, quan ly khu vuc Bic My, Website 1a arin.net. RIPE NCC (Réseaux
[P Européens Network Coordination Centre-Co quan dang ky Internet khu vuc
chau Au), tru so tai Bi, quan ly khu vuc chau Au, Website la ripe.net. APNIC
(Asia Pacific Network Information Centre-Trung tdm thong tin mang chau A-
Thai Binh Duong), tru so tai Uc, Website 1a apnic.net. LACNIC (Latin American
and Caribbean Internet Address Registry-Trung tdm an ninh mang chau My La
Tinh va Caribe), tru s¢ tai Uruguay, Website 1a lacnic.net. AFRINIC (African
Network Information Centre-Trung tdm thong tin mang chau A), tru s tai qudc
dao Mauritius, Website la afirinic.net.

Tai Viét Nam, VNNIC (Vietnam Internet Network Information Center-
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Trung tdm Internet Viét Nam) a don vi su nghiép cong lap, truc thudc Bo Thong
tin va Truyén thong, 1a don vi quan ly dia chi IP va tén mién. VNNIC ¢6 dia chi
tai 18 Nguyén Du, Ha Noi; Website la vanic.vn. Theo Quyét dinh s 48 ngay
18/01/2024 ctia B6 truong Bo Thong tin va Truyén thong, VNNIC ¢6 chire nang,
nhiém vu, quyén han ¢6 lién quan dén dia chi IP, tén mién, gom: Cép, phan bo,
duy tri dia chi IP, s6 hiéu mang (ASN), dia chi tién mién quéc gia ".vn" cho céc
t6 chirc, ca nhan. Thiét 1ap, quan ly, khai thac, cung cép s6 liéu truy van, bao dam
an toan, bao mat cua hé théng DNS quéc gia va Tram trung chuyén Internet qudc
gia (VNIX-Vietnam National Internet eXchange). Kiém tra, giam sat viéc dang
ky, str dung va thuc hién viéc ngiing, tam nglmg, thu hdi tai nguyén Internet Viét
Nam. Thu thap, phén tich, dénh gi4, cong bd cac thong tin, sé liéu dang ky, st
dung tai nguyén Internet.

Viéc xac dinh duoc t6 chire nao quan ly dia chi IP, tén mién sé& dinh hudng
cho cac co quan phép luat tién hanh diéu tra, xac minh, thu thap théng tin déi véi
c4c vu viéc, vu an vé toi pham cong nghé cao. Céc théng tin vé dja chi IP va tén
mién do VNNIC cung cép c6 ¥ nghia quan trong dé dinh huéng céc hoat dong
diéu tra; truy vét, xac dinh céac chung ctr xac dinh ti pham va nguoi pham toi
lién quan dén cong nghé cao.

II- KIEM TRA, XAC PINH, TRUY VET DPIA CHI IP VA TEN MIEN

1. Kiém tra, xac dinh dia chi IP

1.1. Péi véi miy vi tinh

C6 nhiéu cach dé kiém tra, xac dinh dia chi IP cla may tinh, mot sb cach
thuong duogc su dung la:

- St dung Command Prompt: Nhan to hop phim Windows+R dé md hop
thoai Run -> Nhép "cmd" vao hop thoai Run -> Tai man hinh cmd.exe danh 1énh
"ipconfig" dé tim dia chi IP. May tinh s& cung cép dia chi IPv6 sau dong Link-
local IPv6 Addres va dia chi IPv4 sau dong IPv4 Address. Néu may tinh két ndi
mang c6 day: Dia chi IP xuat hién sau cum tir "Wireless LAN adapter Local
connection*1". Néu may tinh két ndi mang khong day: Dia chi IP xuét hién sau
cum tir "Wireless LAN adapter Wi-Fi".

- Str dung Control Panel: Vao Start Menu -> Click chon Control Panel ->
Click vao View Network Status and Tasks (hodc Network and Sharing Center,
tiy hé hiéu hanh) -> Nhén vao phan mang dang truy cép (Connections) -> Chon
Details.

- Str dung phan mém TruelP: Truy cap Website haztek-software.com dé tai
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vé va tién hanh cai dat phén meém. Sau khi khoi dong, phi"m mém sé tu dong doc
IP trén may tinh gom:

+ Local Address: La dia chi IP trong mang ndi bd, hé thémg mang LAN,
thuong 1a dia chi IPv4.

+ External Addres: La dia chi IP dugc nhan dang khi két n6i véi cac dich
vu Internet, Website nude ngoai. Pay ciing 1a dia chi chung danh cho 01 hé thong
mang may tinh.

- Str dung trinh duyét Internet: C6 rat nhiéu Website c6 chic ning kiém tra,
xéc dinh dia chi IP. Mot s6 Website duoc str dung phé bién va c6 do tin cay cao
gdm: who.is; whatismyip.com; whatismyipaddress.com.

Luu v: Sir dung trinh duyét Internet s& kiém tra, xac dinh duoc dia chi IP
ctia may tinh trén hé thong Internet toan cau chir khong phai 1a dia chi IP trong
mang LAN dugc cép qua Router, Modem. Néu mudn xem dia chi IP trong mang
LAN hoic cip bai Router, Modem thi sir dung phuong phap Command Prompt
nhu da néu trén.

1.2. Poi vi dién thoai di dong théng minh

- Truong hop dién thoai dang két néi mang Wi-Fi:

+ Doi véi dién thoai cai dat hé diéu hanh 10S: Mo {mg dung Cai dat
(Settings) -> Chon Wi-Fi -> Nhan vao tén mang Wi-Fi dang két ndi dé ma tuy
chon s& kiém tra, x4c dinh duoc dia chi IPv4 va ca IPv6 tai muc nay.

+ Pbi voi dién thoai cai dat hé diéu hanh Android: M@ (mg dung Cai dat
(Settings) -> Chon Network & Internet -> Nhan vao tén mang Wi-Fi dang két
ndi - > Chon Advanced (Néng cao) -> Xuét hién man hinh ¢6 dia chi IP & muc
IP Address cung vdi mot sb thong tin khéc ¢o lién quan.

- Truong hop dién thoai két ndi mang 4G:

+ Truy cap vao trinh duyét Internet cua dién thoai: Trinh duyét Safari dbi
v&i hé diéu hanh 108, trinh duyét Chrome d6i v6i hé diéu hanh Android.

+ Sir dung mot sé Website co chire niang kiém tra, xac dinh dia chi IP dugc
st dung pho bién va c6 do tin cdy cao gom: iphey.com; whatismyip.com
whatismyipaddress.com.

Két qua s& kiém tra, xac dinh dugc dia chi IP Public ma ISP cung cép cho
dién thoai dang su dung truy cap mang 4G.

2. Truy vét dia chi IP

Sau khi kiém tra, xac dinh va c6 dugc dia chi IP, budc tiép theo can phan
tich va truy vét dia chi IP dé co duoc cac thong tin can thiét dinh hudng cho cac
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hoat dong diéu tra, xdc minh tiép theo ciing nhu truy vét, xac dinh cac chimg cir
xac dinh t01 pham va nguoi pham t6i. Co nhiéu cach dé truy vét dia chi IP, mot
s0 cach pho bién va co do tin cay cao gom:

- Sir dung Website dé truy vét dia chi IP, gom:

+ Website who.is ctia ICANN: Nhap dia chi IP c¢an truy vét -> chon Get IP
Details -> Nhan két qua truy vét trén trang (Dia chi IP) Address Profile.

+ Website whatismyipaddress.com: Chon muc IP Lookup -> nhéap dia chi
IP can truy vét -> chon Get IP Details (thong tin chi tiét vé dia chi IP).

+ Website ipinfor.io: Chon muc Your IP -> Théng tin chi tiét vé dia chi IP.

+ Website apnic.net (d6i voi khu vue chau A, cac khu vuc khic truy cap vao
Website cua to chire do): Nhap dia chi IP vao thanh tim kiém Whois & Website
cua giao dién -> Nhan duoc ban két qua APNIC Whois Search vai cac thong tin
chi tiét vé dia chi IP can truy vét.

Trén co so truy vét dia chi IP tir cac Website néu trén ¢6 thé xac dinh dugc
cac thong tin can quan tdm goém: Tén may chu; dia chi may chu; nha cung cip
dich vu Internet (ISP); dia chi [SP/Email/sé dién thoai: tén mang; quéc gia’khu
vuc/tinh/thanh phé; dich vu tén mién cua may chu (Hostname); tén/dia chi/
Email/sé dién thoai cua nguoi quan tri (Admin); vi do/kinh do; trang thai;
gio/ngay/thang/nam stra doi;...va rat nhiéu thong tin hitu ich khac dinh huéng
cho céac hoat dong diéu tra, xac minh.

- Gui yéu cau cung cap thong tin vé dia chi IP can diéu tra, xdc minh dén
VNNIC. Két qua tra 16i ctia VNNIC sé trong truong hop:

+ Néu ISP & trong nudce (VNPT, Viettel, FPT, CMC,...): Tién hanh céc hoat
dong diéu tra, xdc minh tai ISP dé co duoc thong tin khach hang st dung va vi
tri ldp dat thiét bi dién tir str dung dia chi IP do.

+ Néu ISP & nudc ngoai: Diéu tra, xac minh qua kénh ngoai giao hodc tién
hanh ty thac tuong tro tu phap dé c6 duoc thong tin khach hang sir dung dia chi
va vi tri 1ap dat thiét bi dién tir st dung IP d6.

3. Kiém tra, xac dinh, truy vét tén mién

Ban chat ctia tén mién (Domain) chinh 1a dia chi IP, néu khéng c6 tén mién,
mudn truy cip Website nguoi ta phai gd mot day s IP kho nhé. Do do, tén mién
la mot chudi ky tu duge dung dé dinh danh va truy cap vao cac trang web trén
Internet. Tén mién chinh 12 tén cia mot Website hoat dong trén Internet, n6 dong
vai tro la moét dia chi IP tinh. Mot Website hoat dong trén Internet can it nhat 02
thanh phan 1a Web Server va tén mién dé hoat dong binh thudng. Web Server la
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may tinh chira File va Database (Hosting) tao nén Website dé hoat dong roi gui
n6 di ra Internet moi khi c6 ngudi truy cdp vao Website tir may chi ho. Tén
mién 1a tén moi nguoi go [én trinh duyét, sau do vi tén mién da tré vé dia chi
Web Server, nén trinh duyét c6 thé giri yéu cau truy cap Web Server do.

Hiéu mot cach don gian, chiing ta ¢6 thé xem Domain nhu tén ctia mot cira
hang, giup khach hang tim duong dén noi ching ta kinh doanh. Trong khi
Hosting giéng nhu kho chira, noi ban luru trir tat ca hang héa va dich vu ctia minh.
Néu khong c6 Hosting, dii c6 Domain ciing khong dem lai loi ich gi cho Website.
Vi vay, khi hoat dong trén Internet, Website can ¢6 ca Domain 1an Hosting.

Str dung cac Website dé kiém tra, xac dinh, truy vét tén mién, mot sb
Website phd bién va ¢ do tin cdy cao gom:

- P6i v6i cac tén mién khong phai ".vn": who.is; whois.inet.vn;
godaddy.com; whois.domaintools.com (luu y dén tién ich IP dao ngugc-Reverse
IP dé chuyén ddi tir tén mién sang dia chi [P va nguoc lai).

- Péi véi céc tén mién ".vn": vnnic.vn; tracuutenmien.gov.vn.

Trén co so kiém tra, xac dinh, truy vét tén mién tlir cic Website néu trén co
thé x4c dinh duge cac thong tin hitu ich cho diéu tra, xac minh gom: Ngay dang
ky, ngay tao tén mién, ngay cip nhat, ngay hét han; chu s& hiru tén mién; nha
quan ly tén mién; Email va s6 dién thoai; trang thai tén mién; tén may chu, dia
chi IP cua may chu; ban ghi DNS;...

- B6i v6i cac tén mién da bi x6a khoi Internet:

+ Sir dung website web.archive.org, day la thu vién s6 phi loi nhuén, luu
gitr ngi dung cac Website va cac loai dit liéu dién tu khac trén Internet (hién dang
luu khoang 866 ty Website theo thoi gian). Dac biét, day la Website cé tinh
nang Wayback Machine ding dé kiém tra, xac dinh, truy vét tén mién da bi xé6a
khoi Internet. Véi Wayback Machine, nguoi sir dung ¢ thé tai hién ni dung ctia
Website di bi x6a khoi Internet va luu dit li€u cia chung dé phuc vu cho céc hoat
dong diéu tra, xac minh.

+ Céch luu ndi dung cuia Website: Truy cap vao Website can luu thong tin -
> Nhan véao Tuy chinh (co biéu tugng 03 chidm hoic 03 gach ngang) -> Chon In
-> Tai May in dich, chon Luu dudi dang PDF -> Nhan Luu -> Tai hop thoai Save
as (Luu dudi dang) chon duong dan dén thu muc luu tép PDF - > Nhén Save
(luu) va dat tén File.

- Gui yéu cau cung cap théng tin vé dia chi tén mién can diéu tra, xac minh
dén VNNIC. Két qua tra 11 ctia VNNIC sé trong cac truong hop:
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+ Néu tén mién & trong nude: Tién hanh céc hoat dong diéu tra, x4c minh
tai t6 chirc cung cép tén mién dé c6 duogc thong tin thong tin khach hang sir dung
dia chi va vi tri 14p dat thiét bj dién tir cua tén mién do.

+ Néu tén mién ¢ nude ngoai: Diéu tra, xac minh qua kénh ngoai giao hodc
tién hanh ty thac tuong tro tu phap dé cé duoc théng tin khach hang sir dung dia
chi va vi tri lap dit thiét bi dién tir cua tén mién do.

Phan 2
Thue hanh quyén cong to, kiém sat diéu tra cac vu an hinh su

A . ~ A A I{ IA hd
ve toi pham cong nghé cao lién quan den tieén ao

I- KHAI NIEM, PAC PIEM VA MQT SO THUAT NGU LIEN QUAN DEN TIEN AO

1. Khai niém, dic diém tién o

1.1. Khdi niém tién o

Hién nay, chua c6 khéi niém chung, thong nhét vé tién ao ma tiy vao ting
qudc gia, tirng chu thé va goc dd nghién ctru ma tién a0 duoc dinh nghia voi
nhiéu cach khac nhau. Cac thuat ngir khac nhu tién ky thuat sé (Digital Currency)
hay tién ma héa (Crypto Currency) thudong duoc sir dung dé chi tién ao. Ngan
hang trung wong chau Au (ECB) dinh nghia tién a0 1a mot loai tién ky thuat sd,
khong dugc diéu chinh bai ngan hang trung wong; duge ban hanh va kiém soét
bai nha phat trién, dugc sir dung va chép nhan giira cac thanh vién cua cong dong
ao nhét dinh. Van phong trach nhiém Chinh phu My (GAO) dinh nghia tién ao
la mot don vi trao doi sé hoa, khéng duge bao dam bai mot dong tién chinh thic
do Chinh phu phat hanh. Lién minh chau Au (EU) dinh nghia tién ao la mot dai
dién k¥ thuat so cua gié tri, khong duge phat hanh hodc bao dam béi mot ngan
hang trung wong hodc co quan nha nudce, khong gan véi tién phéap dinh hay mang
gia tri phap 1y nhur tién phap dinh nhung dugc ca nhan hoédc phap nhan chéap nhan
nhu mot phuong tién trao doi va co thé duoc chuyén giao, luu trlr va giao dich
dién tu.

Theo nghia chung nhét, tién ao (Virtual Currency) la mot loai tién khong
vat ly, dugc tao ra, ma hoa béng cong nghé ma hoa va dugce quan ly, luu trit, van
hanh trong hé théng may tinh két ndi mang Internet ngang hang. Tién 4o khong
phai 1a tién té truyén thdng duge phat hanh boi ngan hang trung uwong hoic co
quan tai chinh, thay vao do, tién ao s dung cac nén tang cong nghé nhu
Blockchain dé tao ra va xac nhan céc giao dich.
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Tai Viét Nam, chua c6 dinh nghia hay giai thich chinh thirc nao vé tién ao
duoc quy dinh trong cac van ban quy pham phap luat. Nha nudc ta thira nhéan
tinh phap 1y cua tién dién tr va giai thich thuat ngir nay tai Diéu 3 Nghi dinh s6
52 ngay 15/5/2024 ctia Chinh phu. Theo d6, tién dién tur la gié tri tién Viét Nam
dong luu trix trén cac phuong tién dién tir, duoc cung Gng trén co so doi tng véi
s6 tién duoc khach hang tra trude cho ngan hang, chi nhanh ngan hang nudc
ngoai, to chirc cung tng dich vu trung gian thanh toan cung tmg dich vu vi dién
tir. Nhu vy, phét sinh van dé do la can phan biét tién 4o (Virtual Currency) va
tién dién tir (E-Money).

- Su khac biét gitra tién dién tr va tién ao ¢ nhiing yéu to:

+ Tién dién tur (tién phap dinh) c6 sy bao dam tir phia Nha nudc (do ngan
hang Nha nudc phat hanh), con tién ao khong dugc bao dam thuc hién bot Nha
nude, dong thoi ciing khong dugce bao dam thuc hién tir bat ky t6 chic no.

+ Tién dién t&r c6 hinh thire vat chat nhét dinh va ton tai doc 1ap, con tién ao
luén ludn phu thude vao méi truong k§ thuét sé dé ton tai.

+ Tién dién tir va tién 4o tuy rang clng ton tai va phu thudc vao mai truong
k¥ thudt sd, nhung tién dién tr [a hinh thic dién tir cta tién phap dinh (vi dlen
tir, tai khoan thanh toan qua thiét bi dién tu,...).

+ Tién a0 cting c6 hinh thire ky thuét sé, nhung né hoan toan khéng gan lién
voi don vi tién té phap dinh nao. Vi vy, tién ao khong dugc dam bao kha nang
chuyén dbi thanh tién phép dinh boi cac chu thé phat hanh hodc quan Iy né va
khong c6 mét to chirc nao chiu trach nhiém ve nhirng rui ro cho mdt hodc cac
bén chii thé trong giao dich lién quan dén tién ao.

1.2. Ddc diém ciia tién o

- Tinh phi tap trung: Khac véi tién that, 1a tién do mot td chire trung gian 1a
ngan hang phat hanh va truc tiép quan ly, hau hét cac loai tién o hoat dong du'a
trén cong nghé Blockchain, khong can t6 chirc hodc ca nhan trung gian,

- Tinh bién dong cao cua gia tri: Gid tri cua tién 40 hoan toan phu thudc vao
cung-cau nén ¢ tinh bién dong rat 16n. Trong khi d6, gia tri cta tién that co tinh
on dinh cao hon do phu thudc va sy quan ly cua nha nudc va nhiéu yéu t6 khac.

- Kha ning giao dich toan cau: Véi tinh chat ky thuat sb va khong phu thude
vao céc gidi han dia ly, tién 4o c6 thé duge giao dich trén pham vi toan cau mét
cach nhanh chéng va hiéu qua. Trong khi dé, tién that dugce chuyén bat budc phai
qua céac kénh trung gian 1a cac ngan hang. Cac kénh trung gian nay duoc diéu
chinh bai phap luét timg qudc gia va thoa thuan gitra cac qudc gia véi nhau.
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- Khong c6 tinh dai dién quoc gia: Vi ban chét phi tap trung, khong do to
chirc trung gian ndo phat hanh, quan ly va bao dam, tién ao kho co thé duoc xem
la tién cua mot qudc gia.

- Tinh an danh va khong thé kiém soat: Tién ao duoc tao ra va hoat dong
hoat dong dua trén cong nghé blockchain trén mang Internet ngang hang nén co
tinh bao mat cao va khong thé kiém soét. Tién ao cho phép ngudi diing giao dich
ma khong can tén, khong can dang ky tai khoan ngan hang hoac tuong tac voi
bén trung gian thu ba.

Ban chat va cac dac diém néu trén cua tién 4o khién chung duogc lya chon
va bi str dung cho cac hoat dong bat hop phap. Gidi tdi pham hién nay thuong
“ziczac hoa” dong tién chiém doat dugc boi hanh vi pham toi dé xoa dau vét tol
pham, can tr¢ hoat dong diéu tra. Ching thuong su dung mang tdi (Dark Web)
dé giao dich tién o va coi dé nhu mét tht cong cu hiru hiéu dé hop phép héa
dong tién bét chinh hodc chuyén tién bat hop phap ra nude ngoai.

2. Mt sb thuét ngir co ban trong linh vuc tién a0

Trong linh vuc tién 4o c6 rat nhiéu thuat ngit, lién quan dén noi dung tap
huéan, can nim dugc mot sb thudt nglr co ban sau:

2.1. Blockchain

- Khai niém: Hiéu mot cach don gian, Block nghia la khéi, Chain 1a chudi,
Blockchain nghia 1a chudi cac khoi két ndi voi nhau, khéi sau lay thong tin cta
khéi trude tao thanh mét mét xich. Blockchain 1a céu trac dit liéu phén tén (phi
tap trung) dé luu trir thong tin dudi dang cac khoi lién két véi nhau mot cach an
toan va khong thé thay doi.

- Bic diém: Blockchain cé céc dic diém d6 la né cé tinh minh bach va
khong thé thay dbi; phan quyén va phi tap trung; tinh bao mat cao; cho phép tao
va thue thi cac hop dong thong minh (Smart Contracts), tu dong hoa cac quy
trinh va giao dich ma khéng can su can thiép ctia con nguoi.

- Co ché hoat dong: Blockchain hoat dong nhu mat sO céi k¥ thuat s0 phan
tan, noi mdi giao dich duoc ghi chép lai mot cach minh bach va khéng thé thay
d6i. Blockchain nhu mét chudi gdm cac khéi, trong d6 mdi khéi chira dir liéu vé
mot giao dich cu thé. Khi mot giao dich madi dugc thuc hién, thong tin sé dugce
ghi vao mot khdi mai va sau dé khdi nay duoc lién két mat ma vai khéi trude
do, tao thanh mot chudi lién tuc. Piém dic biét cua Blockchain 1a tinh phan quyén
va khong tap trung, khong co mét td chirc nao quan ly sb cai nay. Thay vao do,
mdi nut trong mang ludi Blockchain sé& giir mot ban sao ctia s6 cai, dam bao tinh
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minh bach va khé bi tin cong hay gian 1an. M6i khi mot giao dich méi dugc thém
vao, no phai dugc xac nhan boi mot s0 lugng 16n cac nat trong mang, qua do
dam bao tinh chinh x4c va an toan cua thong tin.

- Cac loai Blockchain: Co 03 loai Blockchain 1a Public (cong khai), Private
(riéng tu) va Permissioned (co quyén han). Trong do, Blockchain cong khai dugc
sir dung phé bién trong linh vuc tién ao. Pay la loai Blockchain md, cho phép
moi nguoi déu c6 thé tham gia, xdc minh va thuc hién giao dich, moi giao dich
déu cong khai va minh bach, nhung khong ai c¢é thé kiém soat hodc thay doi dir
liéu da dugc ghi vao Blockchain.

- Vai trd: Cong nghé Blockehain 13 chia khoa khai sinh ra céc loai tién 4o,
duy tri cac giao dich tién ao dugc bao mat, an toan va phi tap trung. Céng nghé
Blockchain khong chi gidi han trong linh vuc tién a0, ma con duoc st dung nhu
“s6 cai” dir lidu trong bét ky nganh nao dé ngin dir liéu bi thay doi hoac gian lan.

2.2. Coin va Token

- Coin: Coin 1a don vi tién té trong mang ludi Blockchain, 1a gia trj cta tién
40 dua trén cong nghé Blockchain cua riéng chiing va c6 thé duoc sir dung lam
phuong tién thanh todn. '

- Token: Token la mot dang chir ky s6 hay chir ky dién tir dwoc ma hoa thanh
nhing con so trén thiét bi chuyén biét. Ma Token tao ra la dang ma OTP nghia
1a ma st dung duge mot 1an, tao ngau nhién cho mdi giao dich va bi gidi han vé
thoi gian hitu dung. Token duoc st dung phé bién trong linh vuc ngan hang, ma
OTP thuong dugc cung cap qua SMS hodc may Token do ngan hang cung cép.

- Phan biét Coin va Token:

+ Coin c6 thé hoat don g mot cach don 1€ dua trén Blockchain riéng biét cua
chinh né va dugc tich hop trong cac khdi, con Token hoat dong dua trén su lién
két voi cac Blockchain cu thé nhung khong duoc tich hop trong céac khéi.

+ Coin dugc xem nhu mot loai tién té ¢ chue nang luu trir gia tri va giao
dich. Trong khi d6, Token dugc xem nhu [a mdt dang tai san ky thuat s6 ¢c6 chue
nang thanh toan, c6 muc dich str dung rong hon Coin.

+ MObi loai Coin phai dugc luu trit trén mot vi riéng, Token thi c6 thé luu
trit nhiéu Token trén ciing mot vi néu chung duge xay dung trén cling mot nén
tang Blockchain. Coin co thé tu thuc hién giao dich ma khong mat phi, con Token
khi giao dich phai tra phi cho nén tang xay dung clia no.

2.3. Vi (Wallet), Khéa (Key), Chudi tir hat giéng (Seed Phrase)

- Khai niém: Vi tién ao la mdt chuong trinh phan mém hoéc thiét bi dugc
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thiét ké dé twong tac véi Blockchain cua dong tién do. Tién ao duogce luu trix trén
Blockchain riéng ctia méi dong tién nén vi tién ao khong luu trir tién a0 ma no
luu trir khda cong khai va khoa riéng tu cua chu so hiru cung giao dién
Blockchain gitp nguoi ding c6 thé dé dang thuc hién cac giao dich ciing nhu
theo ddi bién dong so du tir vi. Khoa cong khai va khoa riéng tu ciing chinh 1a
02 thanh phan co ban cua vi tién o.

- Phéan loai:

+ Vi néng (Hosted Wallet): La vi Online két néi truc tiép voi Internet, cho
phép nguoi dung dé dang truy cép va sir dung cho céac giao dich. Vi néng c6
nhiéu hinh thirc khac nhau, chang han nhu vi ing dung di dong, vi diing trén may
tinh va vi truc tuyén,

+ Vi lanh (Unhosted Wallet): La thiét bi dién tur (bén trong chip bao mat co
tén la Secure Element) luu trir Offline (khong két ndi véi Internet), duoc dung
dé luu trir khoa riéng tu dé mo noi chia tién ao trén Internet.

- Khoa cong khai (Public Key) va Khoa riéng tu (Private Key):

+ Day la cap khoa ludn gan lién véi nhau, no la doan méa gom chudi cac ky
tu dugc luu trong vi tién 4o. Khi giao dich tién ao trén Internet s& khoi tao ra cap
khoa nay. Khod riéng tu tao ra khéa cong khai, tiép d6 khéa cong khai nay lai tao
ra dia chi vi cong khai, nhung khong thé 1am nguoc lai (ma héa mot chiéu).

+ Khoéa cong khai dugc nguoi dung sir dung nhu dia chi ciia minh dé dua
cho nguoi khac (twong duong sé tai khoan ngan hang) chuyén tién 4o vao tai
khoan cua minh, khoa cong khai chinh Ia dia chi dé ban cho moi nguoi biét ban
dang ¢ dau trén mang. Trong khi do, khéa riéng tu dugc ngudi dung sir dung dé
truy cap vi tién ao va thuc hién giao dich (tuong duong mat khau).

- Chudi tir hat giéng (Seed Phrase):

+ La mot chudi cac tir khda ngau nhién gom 12, 18 hodc 24 tir duoc tao ra
theo tiéu chuan BIP39 (Bitcoin Improvement Proposal 39-Dé xuat cai tién
Bitcoin 39) khi nguoi dung tao mét vi Blockchain mai.

+ BIP39 quy dinh trong chudi tir hat giéng c6 02 quy tic d6 1a: 04 chit cai
dau tién ctia moi tir 1a duy nhat va khéng cé 2 tir nao trong danh sach nay cé 4
ky tur dau tién gidng nhau.

+ Chudi tir hat gidng duoc coi la chia khoa chinh cua vi tién a0 vi né hd trg
ngudi dung khéi phuc vi tién ao khi ho quén mat khau ctia vi. Mat chudi tir hat
gidng s& mét tién ao vinh vién vi khong thé khoi phuc dugc vi tién ao khi khong
c6 chudi tir hat giéng.
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2.4. Ham bam giao dich (Hashing)

- Bam la mot ham toan hoc chuyén doi bat ky dir liéu dau vao co kich thudc
bat ky thanh mét chudi ky tur ¢6 kich thudc c¢b dinh goi 1a ham bam. Ham bam
bién doan dir liéu thanh ma nhi phan (chi la 1 va 0). Sau d6, n6 chia cac con sO
thanh cac phan va lién tuc 4p dung mét ham tinh toén. Két qua cudi cung thuong
la mot chudi gém 64 ki tu géln cac chix va sb. Ham bam 1a chirc nang mot chiéu
khong thé dao nguoc, 1a duy nhét déi véi dir liéu dau vao va bat ky thay doi nao
trong dir liéu dau vao sé dan dén mot ham bam khéc.

- Ham bam dugc mat ma hoa chinh 1a cdt 15i cua tién ao. Nho chiing ma
Blockchain va cac hé théng phéan tan khéc co thé dat dugc tinh toan ven va bao
mat cua dir liéu & muc do cao.

- C6 nhiéu thuat toan bam, trong d6 thuat toan bam Hash 256 dugc sir dung
phd bién nhét cua cong nghé Blockchain. Thuét todn ndy tao ra mét ham biam
256 bit co do dai c6 dinh, xac dinh duy nhat mot khoi hodc giao dich trén
Blockchain.

- Mdi giao dich trong mot Blockchain duoc biéu thi bing mét ham bam duy
nhét déng vai tro 1a ma dinh danh. Ham biam nay dugc tao bang cach chay dir
liéu giao dich qua thudt toan bam, tao ra ham bam c6 do dai c¢b dinh. Ham bam
nay sau do dugc dua vao khoi tiép theo trong Blockchain, tao ra mot khéi duge
bao mat bé'ing ham bim mat ma. Hau hét ham bam la su két hop cua cac chir )
va chi cai thuong thé hién bang chimg rang tién 4o da duoc giao dich.

2.5. Hop dong thong minh (Smart Contracts)

- Khai niém: Hop dong théng minh 1a mét giao thie giao dich duoc may
tinh thuc hién dya trén cong nghé Blockchain, do la cac chuong trinh tu dong
chay khi thoa mén nhimng diéu kién da dugc xac dinh tir trude nhim muc dich tu
dong hoa vé mit phéap ly viéc thuc hién thoa thuan. Hiéu mét cach don gian, véi
cac diéu kién xac dinh trude, mot hop d?)ng thong minh dugc chay trén
blockchain 1a noi ma thong qua dé, ngudi tham gia vao chuong trinh nay chéc
chan vé két qua ngay lap tirc ma khong chiu tic dong bdi cac bén trung gian. Ban
chét cta hop dong thong minh 1a mdt hop ddng ki thuét sé chira ma bao mat cta
cong nghé Blockchain. Tién ao Etherium-loai tién ao pho bién luén luén sir dung
hop dong thong minh trong giao dich.

- Bé hop dong thong minh ¢6 thé hoat dong, can c6 cac yéu té sau: Chu thé
hop dong (céc bén tham gia) duoc cip quyén truy cap. C6 cac didu khoan cua
hop df’)ng quy dinh ¢ dang chudi, duoc 1ap trinh dic biét ma cac bén tham gia
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phai dong y véi cac diéu nay. Co chit ky s6 va phai thuc hién thao tac théng qua
chit ky s6. Hop dong phai duoc tai 1én Blockchain dé phan phdi dir lidu vé céc
node, mdi node sé& kiém tra tinh hop 1é ctuia hgp dong va xac nhan né vao mot
khoi mai, khong thé diéu chinh.

- So vé&i hgp dong truyén thong, hop dong thong minh ¢6 vu diém dé 1a tu
dong, minh bach, an toan, c6 tinh tuy bién cao, tiét kiém thoi gian va chi phi,
giam thiéu rui ro cho cac bén tham gia. Tuy nhién, hop ddng thong minh ciing
c¢6 nhuge diém d6 la khé khan trong diéu chinh dir liéu, khé giai quyét tranh
chap, phu thudc vao cong nghé Blockchain, riii ro vé tinh phéap ly va ro ri dir liéu.

2.6. Danh tinh khach hang (Know Your Customer-KYC)

- Khai niém: KYC quy trinh ma san giao dich tién 4o va cac to chuc tai
chinh str dung dé x4c minh danh tinh khach hang khi khach hang mo tai khoan.
Muc dich clia quy trinh nay nham dam bao toan b khach hang dang ky déu la
nguoi that, la chinh chu.

- Cac loai KYC:

+ KYC thong thuong sé€ thuc hién xac minh danh tinh khach hang thong
qua viéc dién thong tin co ban (nhu ho tén, ngay sinh, dia chi, s6 dién thoai,
email,...) vao biéu mau gidy va cung cap ban sao gidy t& tiiy than hop phép (cin
cude cong dan, ho chiéu, gidy phép lai xe,...).

+ KYC dién tur (Electronic Know Your Customer-eKYC) sé thuc hién xac
minh danh tinh khach hang bang k¥ thuat s6 thong qua viéc dién thong tin vao
biéu mau dién tu, chup anh selfie (anh chan dung) hodc quay video selfie theo
hudng dan, chup anh cac gidy to tiy than hop phap, dit liéu sinh tric hoc van tay,
giong noi, nhan dién khuon mat, sau do sé dung cong nghé tri tu¢ nhan tao (Al)
dé dinh danh tu dong.

- Vai tro ctia KYC: Gitp céc san giao dich tién ao va cac t6 chirc tai chinh
xac minh théng tin nguoi dung, xac dinh duoc nhitng rai ro lién quan dén khach
hang, nang cao tinh an toan cho céac giao dich, gop phan phat hién va ngan chin
cac hoat dong gian lan..... Trong diéu tra, truy to cac vu viéc, vu an hinh su vé
to1 pham cong nghé cao lién quan dén tién ao, KYC thu gilr dugc tir cac san giao
dich tién 4o va cac td chire tai chinh 1a nhiing thong tin, tai liéu rat quan trong
giup cac co quan thuc thi phap luat xac dinh dugc c6 hanh vi pham t61 1a ai, thu
thap dugc cac ching cr chiing minh hanh vi pham i cua ho.

2.7. Dich vu tron va giao dich tron (Coin Mixer)

- Céc giao dich lién quan dén tién ao déu dugc ghi lai trén mot so cai
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Blockchain cong khai, phi tap trung. Diéu nay ¢ nghia la tat ca moi ngudi déu
¢6 thé truy cdp duoc nhig ho so nay. Tir do, phét sinh dich vu tron va giao dich
tron tién 4o vdi muc dich che dau danh tinh, $6 luong tién giao dich, dich dén
cua tién dé bao vé khach hang khoi hanh vi trém cip hodc gian 1an tiém an.

- Dich vu tron va giao dich tron la cac dich vu dugc cac san giao dich tién
40 cung cap cho khach hang dé lam cho céc giao dich tién ao trd nén khong theo
dai duge bing cach két hop cac khoan tién 4o tir nhiéu ngudn khac nhau lam
chiing tro nén khong xéac dinh duoc va khong thé lién két tro lai voi nguoi dung
ban dau. May tron Coin ¢6 thé dugc coi nhu mét cong ty phan mém la nguoi
trung gian cung cap cho ngudi ding kha nang két hop chuyén tién qua cac dia
chi tién 4o khac nhau, thu thap mot s6 luong 16n hon cta cuing mot loai tién a0
va sau d6 phan tan no dén dia chi dich duoc chi dinh. Khach hang phai tra phi
cho viéc sir dung dich vu tron va giao dich tron.

- Dich vu tron va giao dich tron tién 4o 1a cach thirc phd bién ma toi pham
str dung dé che dau danh tinh, che dau hanh vi pham i, rira tién, hop thirc hoa
ngudn tién. Dy la thach thic rit 16n dat ra dbi vai cac cc co quan thue thi phap
lut trong viéc xac dinh, truy vét tién ao dé chimg minh hanh vi pham toi va
nguoi pham toi.

2.8. San giao dich tién ao (Virtual Currency Exchange)

- San giao dich tién 4o 1a nén tang truc tuyén cua té chire, doanh nghiép cho
phép khach hang mua bén, trao déi, luu trir, rat nhiéu loai tién ao khac nhau
thong qua Internet theo cac quy tic nhét dinh cua san giao dich. San giao dich
tién 4o hoat dong nhu mot nha méi gidi, két ndi gitra nguoi mua va nguoi ban dé
thuce hién cac giao dich va thu phi.

- V& ban chat, san giao dich tién 4o 1a 01 vi néng 16n, chira nhidu dia chi
tién 4o khac nhau. Pay la dac diém rét quan trong san giao dich tién 40 ma céc
co quan phap ludt can luu y. Qua trinh xéc dinh, diéu tra, truy vét tién ao; néu
dich dén cua tién 4o la céc san giao dich thi s& khong dung cac cong cu truy vét
tién o dé tiép tuc truy vét nira ma can su hop tac cac cung cap thong tin tiép theo
tir san giao dich.

- Céc san giao dich o thé chap nhan thanh toan bing thé tin dung, chuyén
khoan ngéan hang hodc cac hinh thirc thanh toan khac dé doi lay tién ao. Pay la
thong tin quan trong khi tién hanh truy vét qua tai khoan ngan hang. \

I1- CHINH SACH, PHAP LUAT VIET NAM VE TIEN AO

Tir nam 2013, tién ao Bitcoin bat dau len 16i vao Viét Nam, kéo theo su gop
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mit cta hang loat dong tién 4o khac nhu Ethereum (ETH), Tether (USDT),
Binance Coin (BNB),..., thu hit mét luong ngudi quan tam va tham gia dau tu
bdi s hap dan tir nhitng quang céo vé loi nhuan thu duoc tir viée ting gié cua
cac loai tién nay khi dau tu. Cac hoat dong giao dich ng::“lm, dau tu, mua ban tién
a0, huy dong vén qua phat hanh tién ao (ICO) van dién ra kha soi dong, dac biét
la hoat dong str dung tién ao dé huy dong von theo phuong thirc da cdp ngay cang
dién bién phure tap, diéu nay lam gia tang cac loai hinh thurc Itra dao, dac biét trén
moi truong dién tu.

1. Trong linh vue phap luit vé tién té, ngan hang, thwong mai

Duéi goc d6 thanh toan, phap luat Viét Nam hién tai quy dinh tién Dﬁ“)ng
(VND) la tién té hop phép duy nht, duoc dung dé thanh toan tai Viét Nam. Ngan
hang nha nudc la co quan duy nhét phat hanh tién VND. Piéu 17 Luét Ngéan hang
nha nude ndm 2010 chi ghi nhan tién giay, tién kim loai; khong ¢é quy dinh nao
lién quan dén viéc chap nhan va phat hanh tién ao. Do d6, tién 4o khong phai la
phuong tién thanh toan hop phap tai Viét Nam.

Thong cdo bao chi ngay 27/02/2014, va van ban gui cac co quan bao chi
ngay 28/10/2017 ctia Ngan hang nudc khing dinh: Theo cac quy dinh cua phap
luat hién hanh vé tién t¢ va ngan hang, Bitcoin va cac loai tién ao tuong tu khac
khong phai la phuong tién thanh toan hgp phap tai Viét Nam. Viéc phat hanh,
cung ung, sir dung Bitcoin va céc loai tién ao twong tu khac lam phuong tién
thanh toan la hanh vi bi cAm tai Viét Nam. Viéc sur dung Bitcoin va céc loai tién
ao tuong tu khac lam phuong tién thanh toan khong dugc phap luét thira nhan va
bao vé. Céc t6 chirc tin dung khong dugc phép sir dung Bitcoin va céc loai tién
ao tuong tu khac nhu mot loai tién té hodc phuong tién thanh toan khi cung ing
dich vu cho khach hang. Cong vin sb 4486 ngay 20/7/2018 cia Uy ban Ching
khoan Nha nudc dé nghi céc cong ty dai chung, cong ty ching khoan, cong ty
quan ly quy, quy dau tu ching khoan, khéng dugc thuc hién hoat dong phat hanh,
giao dich va méi gidi tién 4o trai phap luat.

Ngay 21/8/2017, Thu tudng Chinh phu da ban hanh Quyét dinh sb 1255 vé
phé duyét Bé an hoan thién khung phap ly dé quan ly, xtr ly ddi véi cac loai tai
san a0, tién dién tu, tién ao. Ngay 11/04/2018, Thu tuéng Chinh pht ban hanh
Chi thi s6 10 vé tang cuong quan ly cac hoat dong lién quan t&i Bitcoin va cac
loai tién ao tuong tu khéc. Trén co s do, ngay 13/4/2018, Thong doc Ngan hang
nha nuéc da ban hanh Chi thi s6 02 vé cac bién phép ting cuong kiém soat cac
giao dich, hoat dong lién quan dén tién 4o. Vao thang 5/2020, B6 trudong Bo Tai
chinh da quyét dinh thanh lap T6 nghién ctru vé tai san 4o, tién 4o, nham trién
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khai cong tac nghién ciru, dé xudt cac ndi dung chinh sach, co ché quan ly theo
chirc ning, nhiém vu ctia B9, 6 lién quan dén tai san ao, tién ao.

Dudi goc do hang hoa, theo Nghi dinh s6 52 ngay 16/05/2013 va Nghi dinh
s& 85 ngay 25/9/2021 (stra ddi, bd sung) cua Chinh phu vé thuong mai dién tir
thi Bitcoin va cac loai tién 4o tuong tu khac khéng nam trong danh muc hang
hoa kinh doanh bi cidm theo hinh thic thuong mai dién ttr. Trong khi do, Cong
van s6 334 ngay 12/8/2014 ciia Cuc Thuong mai dién tir Bo Cong Thuong lai
cho rang Bitcoin khéng dap tmg céc dac tinh co ban cuia hang héa hay dich vu,
do do Bitcoin khong phai la hang hoa, hay dich vu. Cong van s6 5612 ngay
28/12/2015 ctia Tong cuc Thué, Bo Tai chinh cho rang tién 4o la tai san (dong
san) theo quy dinh cua B¢ ludt Dan sy nén la hang hoa theo Luat Thuong mai,
hoat dong mua bén tién o 1a hoat dong mua ban hang héa. Cong vin sb 2313
ngay 19/6/2016 cua Vién kiém sat nhan déan toi cao (Vu 3) xac dinh hién chua c¢6
vin ban quy pham phép luat niao diéu chinh vé hanh vi khai thac Bitcoin va cac
loai tién 40 nén chua c6 can ctr phap ly dé xtr 1y loai hanh vi nay.

Nhu vay, co thé thay rang, do chua c6 khung phap ly diéu chinh rd rang vé
tién 4o da din dén viéc ton tai nhiéu cach hiéu khac nhau vé tién ao, diéu nay tao
ra nhiéu kho khan, mau thudn trong cong tac kiém soat va quan ly tién ao. Hon
nira, day cling la co hoi dé cac doi tuong loi dung dé thuc hién cac hanh vi lua
dao, truc lgi thong qua cac hoat dong dau tu, kinh doanh tién ao.

2. Trong linh vwe phap luat dan sw, hinh sw

Khoan 1 Diéu 105 B6 luat Dan sy 2015 quy dinh tai san la vat, tién, gidy to
c6 gid va quyeén tai san. Theo quy dinh mang tinh chat liét ké nay, tai san chi ton
tai & 04 dang la gbém vat, tién, gidy to c6 gid va quyén tai san. Trong do, tién la
phuong tién thanh toan do nha nudc phat hanh, dugc nha nude bao ho dé dinh
gia, trao ddi, thanh toan cho cac loai tai san khéc (tién phéap dinh). Tién 4o khong
thudc 01 trong 04 loai néu trén nén khong dugce coi la tai san. Nhu vay, trong
linh vuc nay, phap luat dan sy khong quy dinh tién ao 1a tai san. Tuy nhién, co
quan diém cho rang, tién ao 1a mot loai quyén tai san theo quy dinh cua Bo luat
Dan su 2015 vi quyén tai san 1a quyén tri gia duoc bang tidn va khong c6 gidi
han vé loai tai san nay. Su khéng thong nhat trong cach hiéu néu trén la do quy
dinh phap luat, dac biét 1a cac quy dinh phéap luét dan su chua c¢6 quy dinh nao
khéng dinh tién ao la mot loai tai san. Hon nita, chinh viéc chua c6 van ban phap
luat nao quy dinh cu thé tién 4o ¢o phai 1a mot loai tai san hay khong da dan dén
viéc khong thé thdng nhat duoc trong viéc xac dinh céc nghia vy, trach nhiém
lién quan dén tién ao cling nhu viée diéu chinh céac quan hé dan sy nhu s hiru,
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thira ké, hgp dong hay boi thuong thiét hai lién quan dén tién ao ciing gan nhu
roi vao khoang trong, khong c6 mot co ché dé giai quyét mot cach phu hop.

Trong thuc tién, cac tranh chép déan su thuong phat sinh lién quan dén tién
a0 gdm: Quyén s& hiru, mua ban, vay muon, thira ké tién ao, boi thuong thiét hai
trong giao dich tién 0. Céc giao dich, tranh chap lién quan dén tién a0 chua dugc
phép luat quy dinh va bao ho, dan dén thuc trang nhiéu duong su c6 don khoi
kién khong dugc Toa 4n thu ly véi nhiéu 1y do khac nhau, mac du Khoan 2 Didu
4 B6 ludt T4 tung dan su 2015 ¢ quy dinh Toa an khong duoc tir chéi giai quyét
vu viée dan su vi 1y do chua c6 diéu luat ap dung.

Viéc phat hanh, cung (g va sir dung tién ao 1am phuong tién thanh todn la
khong hop phép theo quy dinh tai Khoan 10, 11 Diéu 3 Nghi dinh s6 52 ngay
15/5/2024 cua Chinh phu. Viéc phat hanh, cung tng, str dung céc phuong tién
thanh toan khong hop phap s€ bi xtr phat hanh chinh theo quy dinh tai Khoan 6
Piéu 26 Nghi dinh sb 88 ngay 01/7/2016 ctia Chinh phu. Theo quy dinh tai Diém
h Khoan 1 Diéu 206 B luat Hinh su ndm 2015 thi hanh vi phat hanh, cung ung,
str dung phuong tién thanh toan khong hop phap (bao gom ca Bitcoin va céc loai
tién o tuong tu khac) ma gay thiét hai cho nguoi khac vé tai san tir 100 triéu
dong dén dudi 300 triéu dong la pham toi hinh su. Theo cac quy dinh phap luat
néu trén, ¢ thé thy rang, viéc st dung tién ao lam phuong tién thanh toan tai
Viét Nam la hanh vi vi pham phap luat va cé thé bi xir phat vi pham hanh chinh
hodc xu ly hinh su.

Trong thue tién, c6 nhiéu vu an hinh sy lién quan dén viéc Itra dao, chiém
doat tién a0 nhu: Nhan tién ao sau d6 khong tra lai cho ngudi dau tu hodc nhan
tién dau tu rdi chiém doat, khong giao lai tién ao cho nha dau tu. Cung nhau hop
tac cong suc dé tao lap tién ao, chia két qua bing tién ao nhung ngudi nay lai
chiém doat tién ao cta nguoi kia khi gia tién 4o 1én cao, hoic do mau thuan véi
nhau trong lam #n, kinh doanh. Dién hinh la vu an cudp Bitcoin xay ra tai TP Ho
Chi Minh thang 5/2020, sau 03 nam méi duoc dua ra xét xir so tham vao thang
5/2023. Toa an cap so tham di bac cac quan diém cua Luat su khi cho ring hién
phap luét Viét Nam chua cong nhén tién ao la tai san nén khong co can ctr dé xur
ly cac bi cao vé hanh vi cudp Bitcoin. Theo quan diém cta Toa an, phap luat Viét
Nam chua chap nhan Bitcoin 1a tién té va phuong tién thanh toan, nhung Toa
khong chi cin ctr vao két luan dinh gia dé két ti cac bi cédo. Toi cudp tai san cd
céu thanh hinh thire, cac bi cdo khai nhan ngay tir diu da 18 ké hoach dé cuép
1.000 Bitcoin tri gia 200 ty dong cua bi hai. Thuc té, cac bi cdo di cudp dugc sb
Bitcoin quy déi ra tién VNP [a hon 37 ty dong va ban dé chia nhau huong loi.
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T thue trang néu trén néu trén co thé thay rang, hién nay tai Viét Nam chua
c6 khung phap 1y hoan chinh va ddy du vé tién ao. Viéc diéu chinh vé tién 4o
dudi khia canh phap ly mai ding lai ¢ viée ban hanh céc thong cdo bao chi, cong
van, chi thj mang tinh chét khuyén céo. Do thiéu khung phap ly diéu chinh nén
viéc hiéu va xac dinh cac van dé phép ly lién quan dén tién ao con nhiéu bét cap
va chua tao duogc su thong nhat. Diéu d6 da gay ra nhiéu kho khan trong cach
hiéu, cach tiép cap vé loai tién nay, dit ra nhiéu thach thirc trong cong téc quan
ly, kiém soat va xir ly cac hanh vi vi pham vé tién 4o. Dic biét, véi su ton tai
nhig khoang trong phap luat vé tién 4o dé tao co hoi cho cac chu thé loi dung
dé thuc hién cac hanh vi lira dao, truc lgi gdy thiét hai nghiém trong cho ngudi
tham gia. Chinh vi vay, viéc day manh nghién ctru hoan thién khung phap ly vé
tién 40 mot cach ddy du tai Viét Nam la diéu rat quan trong va cép thiét trude
yéu cau thuc tién hién nay. Khi khung phap 1y lién quan dén tién o khi dugc
hoan thién s& giup han ché, ngan chan va kiém soat hiéu qua cac rui ro, lam dung
lién quan ciing nhu phong ngtra dugc cac hanh vi pham tdi trong linh vuce nay.

I1I- MQT SO TIEN AO CO BAN VA PHO BIEN

1. Bitcoin (BTC)

1.1, Téng quan

- Bitcoin la tién ao dugc tao ra tir cong nghé Blockchain, duge st dung nhu
mot phuong tién thanh toan truc tuyén va c6 tinh tién té doc lap, khong phu thudc
vao ngan hang trung uong hay chinh phu nao.

- BTC la mét trong nhitng loai tién a0 phd bién, dan ddu theo vén hoa thi
truong. BTC stir dung mang ngang hang (peer-to-peer), cho phép nguoi gui giao
dich truc tiép voi ngudi nhan ma khong can théng qua bén trung gian. BTC duge
cap t6i cac may tinh dao BTC dé tra cong cho viée xac minh giao dich BTC va
ghi chiing vao cudn so cai dugc phin tan trong mang ngang hang, thong qua cdng
nghé Blockchain, cudn so cdi nay st dung BTCla don vi ké toan.

- Mdi BTC ¢6 thé duoc chia nho téi 100 triéu don vi nhod hon goi la Satoshi.
01 Satoshi tuvong duong vai 0,00000001 BTC. Su cung tng Bitcoin la tu dong,
han ché, duoc phan chia theo lich trinh dinh san dua trén cac thuat toan vi chi co
ti da 21 triéu BTC. Trang web cua BTC 1 bitcoin.org.

1.2. Ddc tinh

- Tinh phi tdp trung: Mang ludi BTC dugc xay dung dudi dang khong tap
trung, khéng c6 méy chu hoat dong, khong do bat cir mdt co quan nao kiém soat
do d6 kho c6 thé bi thao ting hay bi danh sap.
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- Tinh 4n danh: Bat ky ai tham gia vao mang luéi BTC ciing déu ¢6 quyén
loi nhur nhau va thuc hién giao dich mot cach an danh. Nguoi tham gia khong
can phai xac minh danh tinh hay bat ctr diéu gi khac dé vao duoc mang ludi giao
dich BTC. Pay la dic tinh ma ké pham tdi loi dung BTC dé thuc hién hanh vi
pham toi.

- Tinh minh bach: Hé thong BTC s& luu lai chi tiét cac thong tin giao dich
ctia ngudi tham gia trén Bockchain. Nguoi tham gia c6 thé biét duge mot dia chi
chira s6 lugng BTC nhung khong biét duoc nguoi dang gitr n6 la ai.

- Khong thé bj hoan tra: Khi BTC da duoc chuyén di thi s& khong thé lay
lai dugec, trir truong hop duoc nguoi nhan gui. Boi khi thong tin da duge ghi vao
Blockchain, khong ai c6 thé thay dbi hay chinh stra thong tin d6 dugc. Thong tin
trong Blockchain chi dugc bo sung thém khi c6 su dong thudn cua tat ca cac node
trong hé thong.

1.3. Dia chi vi Bitcoin

- La bd dinh danh ¢6 tir 25 dén 36 ky tu chit va sé (co phén bi¢t chir thuong
va chit hoa) dung dé giri BTC t6i nguoi khac hodc nhan BTC tir nguoi khac gtri
toi. Cac dia chi BTC va khoa riéng tu duge quan ly trong vi, vi BTC luu va chua
duoc nhiéu cap khoa, vi quan ly giao dich va cho phép tiéu tai san ao. Vi c6 thé
chi dung riéng cho mét loai tién ao hodc ¢é thé chira nhiéu loai tién o khac nhau.

- Tuy theo phuong phép dugc tidu chuin hoa dé nhan BTC trén chudi
Blockchain ma vi BTC bét dau véi mot trong cac sb, ky tu nhu sau:

+ S6 1: Sir dung ddi véi giao thire P2PKH (Pay to public key hash-nhén
BTC theo dia chi). Thay vi sir dung dia chi, P2PK guri BTC truc tiép cho 01 khoa
cong khai.

+ 86 3: Sur dung dbi vai giao thie P2SH (Pay to script hash-nhan BTC linh
hoat), tao ra theo BIP13, c6 d¢ dai 34 ky tu, tao dugc dia chi da chir ky. Nguoi
nhén xac dinh chi tiét doan ma va hudng dan vé viée chi tidu khong dugc tiét 16
cong khai cho dén khi BTC duoc chi tiéu khoi dia chi.

+ Chudi ky tu bel: Str dung déi vé6i giao thirc Bech32- Bitcoin Core. Bech32
khong con phén biét chit hoa va chir thuong. Cac dia chi ¢ chudi ky tu va sb dai
hon nhung lai it str dung cac ky tu khac nhau.

- Phan tich 01 dia chi vi BTC, co quan phap luét s€ cd dugc céc thong tin
sau: Tong s tién ddi tuong da giri va nhan. Tong gia tri ma déi tuong dang ném
gilr. Cac dia chi ma dbi tuong da gui tién t6i. Cac dia chi ma déi tuong da nhan
duoc tién. San giao dich ma déi tuong dang st dung (c6 thé c6 KYC). Ban chat
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thu doan pham tdi cua doi tuong. Cac dia chi cua nan nhan. S4 nan nhan va téng
tién nhan duoc tir nan nhan. Cac dia chi cua déng pham va doi tuong khac co
lién quan. Vi tién cua di tugng. Dong tién ma doi tugng da giao dich,...

1.4. Giao dich va chudi khéi ciia Bitcoin

- Giao dich la viéc chuyén gia tri gitra cac vi BTC duoc dua vao chudi khéi.
01 giao dich BTC c6 cac thanh phan gom: Ham bam giao dich; dia chi dau vao;
dia chi dau ra; so lugng/gia tri giao dich; khéi: thoi gian, kich ¢@, phi giao dich,
cac xéac nhan. Céc giao dich BTC thudng c6 tién thira hoan lai goi la giao dich
UTXO (Unspent Transaction Output-dau ra giao dich chua sir dung) 1a mét k§
thut dung dé theo dai dich chuyén sb du giira cac vi tién ma héa), day la mot
trong nguon cin ctr quan trong dé co quan phap luat truy vét tién ao.

- Chubi khéi 1a mot so cai cong khai duoc chia sé ma toan b mang ludi
Bitcoin dua vao. Tét ca cac giao dich da xac nhan déu duoc dua vao chudi khéi,
n6 cho phép vi BTC tinh todn s du c6 thé chi tiéu cta chiing dé cac giao dich
méi ¢6 thé duoce xac minh, dam bao rang ching thue su thudc sé hiru ctia ngudi
chi tiéu.

- Phan tich chudi khdi cuia BTC s& co duoge cac thong tin sau: Quan hé giita
cac dia chi; xay dung dugc mang ludi; xac dinh dugc dac diém s& hiru cua dja
chi; xac dinh, thay doi quyén kiém soat. Dac biét, co quan phap luét sé diéu tra
bam theo dong tién tir noi xuat phat cho dén diém dich cua dong tién.

1.5. Dao Bitcoin (Bitcoin Mining)

- La qua trinh tao méi BTC thong qua viéc xac nhan va ghi chép céac giao
dich trén mang ludi Blockchain. Dao Bitcoin dugc thuc hién boi cac may tinh
chay phan mém dao, ngudi tham gia qud trinh nay goi 1a tho dao BTC. 01 may
dao Bitcoin AntMiner S9 ciia Bitman gia 4.900 USD c6é thé dao 0,0018 BTC/01
ngdy, nghia la dé dao dugc 01 BTC thi may phai hoat dong lién tuc 556 ngay.

- Qué trinh dao BTC tom tat nhu sau: Khi thue hién giao dich sé taora khoi
moi, mang ludi Blockchain s€ tao ra 01 ham bam cho khéi giao dich -> Nguoi
dao (Miner) bat dau tao ra cac ham bam bang phan mém dao -> Nguoi dao dau
tién tao ra ham bam sé duoc gén khdi ma minh dao duoc vao ban sao ctia chudi
khéi -> Nhitng ngudi dao khac va cac nét bao mat kiém tra xem khéi cé dung
khong -> Xac nhan giao dich va tré thanh ban ghi vinh vién -> Ngudi dao nhan
duoc tién a0 BTC (tién thuong) tir khéi, tir d6 tao ra BTC méi.

2. Ethereum (ETH)

4 Tc‘;ng quan
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- ETH la tién &o khong gidi han s6 luong, né duge xdy dung trén cong nghé
Blockchain ma nguon mo, quan ly phi tap trung, né c¢é kha nang thuc thi hop
dong thong minh, tire 1a diéu khoan duoc ghi trong hop dong sé dugc thuc thi
mat cach tu dong khi cac diéu kién trudce do duge thoa man, khong ai c6 thé can
thiép vao. Vé ban chat, ETH 1a mot hé thng phan bd gém cac may tinh ghi lai
tat ca cac giao dich tién ao. Trang Web cua ETH la https://ethereum.org.

- Ethereum cung cip mot mdi truong trong do nhitng nguoi dung cé thé tao
ra cac Umg dung phi tap trung (DApps-Decentralized Application) va trién khai
ching trén mang, cho phép nguoi tham gia giao dich véi nhau ma khong can
ngan hang trung uong hay chinh phi nao. N6 khac véi Bitcoin, nén tang
blockchain du tién, boi vi Ethereum cho phép thuc hién cac chuong trinh phic
tap hon thong qua hop dong thong minh.

- Khi thye hién giao dich hodc tuong tac voi hop dong thong minh trén nén
tang Blockchain ETH, bat budc nguoi ding phai thanh toan khoan chi phi bt
budc goi la phi gas ETH (ETH gas fee). Gas la mot don vi ddc biét, 1a tai nguyén
tinh toan khi dap ing mot nhiém vu nhat dinh. N6 dong vai trd nhu “nhién lidu”
cung cap nang luong cho ¢d may Blockchain hoat dong tron tru.

2.2. Dac tinh

- ETH hoat dong thong qua mang ludi cac may tinh goi la Nodes (la cac nut
dung dé luu trit, truyén tai va bao quan dir liéu trén Blockchain). Dé tham gia
vao mang ludi nay, cac Nodes cai dit phan mém Ethereum Client. Sau khi cai
dat, Nodes sé& chay chuong trinh ao thuc hién cac hop déng théng minh goi la
EVM (Ethereum Virtual Machine-may dao tién ao ETH).

- EVM thuc hién cac hoat dong nhu thuc thi cac Iénh giao dich va thuc hién
cac hop déng thong minh. Mi giao dich va hoat dong trong EVM déu yéu cau
mot luong phi Gas dugc thanh toan bang tién ETH.

- Sau khi thuc hién giao dich, cac Nodes s¢ tién hanh x4c minh tinh hop 1€
cua giao dich nay va dung co ché Proof of Work (PoW-thuat toan dong thuan) dé
chtng minh ring ho da hoan thanh cong viéc va thong bao két qua nay cho toan
bé mang (con goi la bang ching cong viée, nguoi dao chuyén nang luong sang
khéi dao). Sau d6, cac Nodes khac sé& thuc hién viéc xac nhan va kiém tra tinh
hop 1é ctia bang ching nay.

- M6t khdi méi duoc tao ra béng cach giai ma vai thuat toan Ethash, sau do
mang ludi xac nhén cac giao dich thong qua PoW va dir liéu giao dich dugc ghi
vao Blockchain ctia ETH va khong thé thay doi.
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2.3. Vi ETH

- Vi ETH la mét tng dung phan mém hoac phan ctng noi luu trir ETH,
cung cap quyeén truy cap vao ETH, gitp nguoi dung toan quyén kiém soat, mua
ban, theo doi s6 du cua ETH, thuc thi hgp dong thong minh va tuong tac véi cac
ing dung phi tép trung DApps trén mang Ethereum. Vi ETH duoc kiém soét
thong qua khoa riéng tu chi co ngudi tao ra vi madi duoc biét, vi bat ky ai biét
ching déu c6 thé truy cap vao tai san ctia ho. Vi ETH bao gdm 3 thanh phan:

+ Dia chi vi (Address): La dia chi dinh danh nguoi dung trén mang ludi
ETH, cho phép ngudi dung co thé chia sé cong khai dé nhan tién ma hoa vé vi
cua minh.

+ Khoa riéng tu (Private Key): La chudi ky tu gom chit cai va sd ngdu nhién,
doéng vai tro 1a mat khau gitp nguoi dung truy cép vao dia chi vi va quan ly tai
san bén trong.

+ Cum mat khau (Seed Phrase): La tdp hop gdm 12 cum tir tiéng Anh bat
ky, cho phép nguoi dung bao mat tai khoan va khoi phuc vi trong truong hop bi
mat hodc thay d6i thiét bi luu trit vi.

- Dia chi vi ETH: Dia chi Ethereum la mot chudi ky tu hexa (hé co 36 16)
dai 40 ky tu, bt dau bang “0x”, dai dién cho vi ETH cta nguoi dung. N6 1a dinh
danh duy nhét dugc sur dung dé nhan va gui cac loai tién 4o va thuc hién céc giao
dich théng qua mang Blockchain ETH. S6 du ctia moi dia chi ETH c6 thé dugc
nhin thrfly trén Blockchain, mac du khong biét ai kiém soat dia chi nao vi dia chi
trén mang duoc biéu thi thong qua mot chudi sé va chir cai. Khac véi dia chi
BTC, dia chi ETH hd tro nhiéu tinh nang tién tién hon nhu hop déng thong minh
va DApps.

V- XAC PINH, TRUY VET, THU GIU TIEN AO TRONG PIEU TRA, TRUY TO

1. Quy trinh va mét s6 van dé dic trung can lam ro

1.1. Quy trinh xdc dinh, truy vét tién do

* Bude I: Kiém tra, phan tich ngudn dir liéu sin c6 do ngudi bi hai, nguoi
lam chimg cung cép hodc tir cac ngudn khéc, cu thé:

- Théng tin dia chi vi, ham bam giao dich chuyén tién, thoi gian giao dich,
gia trj cuia giao dich, thiét bi str dung dé truy cap Internet.

- Nhitng ndi dung, vat ching c6 lién quan dén khéa riéng tu, khoa cong
khai, cum tur hat giéng va cac dir liéu, tai liéu khac co6 lién quan.

* Buoc 2: Xac dinh, truy vét theo dong tién 4o, cu thé:

- Xac dinh loai tién 4o theo dinh dang dia chi (BTC, ETH,...).
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- St dung céc cong cu truy vét tién ao dé theo ddi giao dich chuyén dén céac
dia chi vi, dich vu tron tién, dich vu an danh, phan tién thira hoan lai, phi GAS.

- Kiém tra céc thong tin lién quan dén giao dich (thoi gian, gia tri,...), tién
phép dinh dugc ddi tuong rit ra. Tir d6 xac dinh tinh chét, mirc do, phuong thire,
thi doan pham t6i nham dinh huéng diéu tra, truy vét déi véi cac giao dich tién
quan t&i tai khoan gdc cua toi pham.

Luu y: Ngay khi phat hién dong tién giao dich duoc chuyén téi san giao
dich thi dimg truy vét dé yéu cau san giao dich cung cép dir liéu vé& nguoi ding
tai khoan déi véi giao dich do.

* Bude 3: Thu thap ho so va phan tich dir liéu, cu thé:

- Yéu cau cic co quan, t6 chire, doanh nghiép, cac san giao dich lién quan
cung cap thong tin lién quan (KYC) téi tai khoan tinh nghi dé phuc vu diéu tra.

- Déi chiéu céc théng tin sin c6 va cac théng tin dugc co quan, to chiie,
doanh nghiép, cic san giao dich lién quan cung cap dé phat hién céc van dé chua
lam ro, phat sinh, mau thuan trong qua trinh truy vét.

- Xac dinh ¢6 bao nhiéu cht so hitu vi tién, bao nhiéu vi tién trong tai khoan,
bao nhiéu dia chi nhén/chuyén tién, bao nhiéu loai tién trong tai khoan, ma khoi
phuc tai khoan tién dién i

- Khai thac céc thong tin dang nhadp vao tai khoan, xac dinh danh tinh, dia
chi IP; chi tiét lich su giao dich trén tai khoan; qua trinh nap/rut tién trong tai
khoan; thoi gian, sb lugng, loai tién; cach thire chuyén dich, giao dich, chuyén
doi loai tién trong tai khoan; dia chi vi tién nhan.

* Budc 4: Tong hop, dénh gia két qua thu thap

- Toéng hop, danh gia két qua thu thap duoc tir 03 bude trén dé xac dinh
danh tinh dbi tuong va cac dac diém dinh danh ca nhan khac.

- Tién hanh thu giir tién 4o (chi tiét & phan sau).

- Xéc dinh, dé xuét 4p dung cac bién phép td tung nhu: Kham xét thu gitt
vét ching, tai san; ap dung céc bién phéap ngin ngan déi véi déi tuong,...

1.2. M{t sé vin dé dic trung can lam ré

- Thu thép chtng ctr chimg minh, lam rd déi tugng chinh l1a nguoi quan ly,
su dung tai khoan c6 chira tién 4o tham gia vao viéc thuc hién to1 pham.

- Thu thap chimg c(r 1am rd chi tiét timg hanh vi cua dbi tuong thong qua
tai khoan, vi tién ao; cach thirc quy ddi gitra tién 4o thanh tién phap dinh hoac
tién VND tai timg thoi diém nhat dinh.
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- Xac dinh loai tién 4o, dia chi tién ao; lam rd qua trinh mua ban, nap,
chuyén, nhén tién ao; céac giao dich mua ban tién 4o trong ndi b san giao dich
cua ddi tuong véi nguoi khac.

- Xac dinh thoi gian, sb luong, ma giao dich mua ban, nap, chuyén, nhan
tién cua déi tuong vdi ngudi khac thong qua dia chi va vi cua tién do.

2. Cac cong cu xac dinh, truy vét tién do

2.1. Str dung Chainalysis

- Pay la cong ty chuyén cung cap céc dich vu hd tro diéu tra tién ao va phai
tra phi cho cong ty. Cu thé la cung cdp cdc giai phap phan tich chuyén sau vé
Blockchain va theo doi, phan tich hoat dong tién ao. Co thé phan tich cac hoat
dong gian lan, rira tién, giao dich khong hop 1¢ trén Blockchain.

- Trang Web ctia Chainalysis la chainalysis.com (khi truy cap c6 thé dung
email dang ky str dung ban Demo dé trai nghiém).

2.2. Truy cdap cac Website

Mot sd trang Web co do tin cay cao, co nhiéu chure nang, chua dung nhiéu
théng tin c6 gia tri trong viéc xac dinh, tim kiém, truy vét tién a0 gom:

- Coinmarketcap.com; tokenmarket.com; icoalert.com: Thong ké tién ao.

- Coinmap.org: Mitc d6 chap thuén tién ao theo timg khu vuc dia ly.

- Blockchain.com; blockchair.com: Truy vét tién ao trén Blockchain.

- Mempool.space; walletexplorer.com; reactor.chainalysis.com: Truy vét BTC.

- Etherscan.io, Ethplorer.io, otx.me; explorer.binance.org: Truy vét ETH.

- Open2eppelin.com, tokensniffer.com: Truy vét hgp dong thong minh.

- Trang Web cua cac san giao dich, dac biét la Binance.

3. Thu giir tién do trong diéu tra, truy tb

3.1. Quy trinh thu giir

* Giai doan chuan bi thu gitr:

- Buée 1: Tao tai khoan tién 4o (thuc hién trén may tinh 1).

+ Sir dung may tinh dé tao tai khoan véi cap khoa riéng tu va khoa cong
khai do co quan nha nudce quan ly.

+ Cai dit, sir dung hé diéu hanh phu hop hodc cac phan mém, phan cing
can thiét.

+ Lua chon loai vi tot nhat cho ting loai tién 4o can thu giir (vi Eletrum
danh cho Bitcoin, vi Exodus danh cho ETH hodc cac loai tién ao khac).

+ Tao mot khoa chinh va bat ky khoa bé sung nao thém.
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+ Str dung trinh kham pha Blockchain cong khai dé dam bao khéng c6 ban
gi ndo vé cac dia chi cong khai & trén chudi khdi. Néu ban ghi ton tai, hdy xoa
cac cap khoa va bat dau lai.

+ Sao chép cac dia chi (khong phai khoa riéng tu), xéa chiing khoi may tinh
1, xac nhén cac dia chi dugc sao chép la chinh xac.

- Buéc 2: Bao mat cac khéa cia co quan thu gitr, gom:

+ Ghi lai va sao luu cac cap khoa, cac ban sao luu trén gidy va ky thuat sé.

+ Hop nhat céc ban sao luu k¥ thuat sé va gidy.

+ Luu trit cdc ban sao luu ngoai tuyén ¢ 01 vi tri an toan bang céch niém
phong vai cac ca nhan co lién quan.

+ Xoa vi gbc, dé an toan co thé xoa sach dir liéu & may tinh 1.

- Buge 3: Cai dat thiét b chuyén tién ao (thuc hién trén may tinh 2).

+ Cai dat, st dung hé diéu hanh phu hop hodc cac phan mém, phan cimg
can thiét.

+ Str dung may tinh 2 két ndi voi Internet dé st dung cho viéc chuyén tién
ao.

+ Lua chon loai vi tot nhat cho timg loai tién ao can chuyén (vi Eletrum
danh cho Bitcoin, vi Exodus danh cho ETH hodc céc loai tién 4o khac).

+ Xac nhan vi dugc déng bd hoa voi Blockchain.

* Giai doan thu giir:

- Bwoc 4: Xac dinh vi tri cac khoa riéng tu va cac vi

+ Tim kiém phan mém vi va céc tép tin lién quan dén vi tién ao.

+ Tim kiém dia chi, khoa riéng tu va mat khau.

+ Tim kiém tir cic phan mém phuc hoi.

- Buée 5: Xuat cac khoa riéng tu va cac vi can thu gitr.

+ Sir dung cac cong cu chuyén nganh ky thuét hinh su (néu co).

+ Str dung chure nang xuat khoa (hodc tuong tur) trong phan mém vi.

+ Sao chép toan bo tép tin vi tién ao.

+ Sao chép bt ky khoa riéng tu nao duoc luu trén gidy, trong tép van ban
hoac cac tai liéu xur ly van ban khac.

- Buwoc 6: Nhap cac khoa riéng tu tim dugc vao may tinh 2

+ St dung chure nang nhap khoa (hoac tuong tu) trong phan meém vi.

+ Sao chép cac tép tin vi vao thu muc thich hop.
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- Bwée 7: Chuyén tién ao tir dia chi muc tiéu sang dia chi do co quan thu
thu giir thiét lap

+ Dam bao may tinh 2 két ndi voi Internet, chudi khi duoc déng bd hoa.

+ Piéu chinh cai dat mac dinh cua vi.

+ Nhip vao tiy chon gui trong vi.

+ Lam theo 10i nhéc trén man hinh va dién théng tin vao truong bét budc.

+ Nhép vao gir.

* Giai doagn sau thu giir.

- Buwoe 8: Xac nhan giao dich

+ Tim kiém dia chi do nha nudc kiém soat bang trinh kham pha Blockchain
va xac nhan giao dich.

+ Ghi lai qua trinh thu giit, bao gém gia tri bam cua giao dich, sé tién ao
duoc gui trong méi giao dich va phi giao dich.

+ St dung cong cu dinh gia dya trén gia tién 4o dé woc tinh gia tri cia tién
ao vao ngay thu gitr.

3.2. Xir Iy mét sé tinh huéong khi thu giir

- Truong hop déi tuong tu nguyén chuyén doi tién ky thuét sé trong vi sang
tién phap dinh dé chuyén vé tai khoan cta déi tuong thi lap bién ban vé viéc nay.
Sau d6, tién hanh phong toa tai khoan ngén hang (day la truong hop tdi uu phuc
vu cho viée diéu tra, truy td, xét xur).

- Truong hop d6i tuong khong dong v chuyén ddi tién k¥ thuat sé trong vi
sang tién phap dinh ma chi dong y chuyén tién ky thuét sb sang vi khac: Tién
hanh tao vi méi (vi néng hodc vi lanh, nén chon vi lanh vi bdo mat cao hon), luu
gifr khoa bao mat va cac thong tin lién quan dén vi méi vira tao. Chuyén toan b
s6 tién k§ thuat sb trong vi dién tir ctia dbi tuong sang vi méi vira tao. Lap bién
ban chi tiét vé viéc chuyén doi tién k¥ thuat s6 néu trén. Giao vi méi vira tao cho
can bo truc tiép tao vi quan ly va chiu trach nhiém.

- Truong hop d6i tugng khong cung cép thong tin vé vi dién tir hodc khong
tu nguyén chuyén doi tién ky thuét sb sang tién phép dinh thi can lap bién ban
ghi nhan lai sy viéc thé hién rd cac ni dung: S6 luong, gia quy dbi cua tién ky
thuat s6; dia chi vi, dia chi nhan ma OTP (One Time Password). Ly do déi tuong
khong hop tac va yéu cau doi tugng cam két tu bao toan sd tién k¥ thuét s c6
trong vi, khong dugc phat sinh giao dich va tu chju trach nhiém vé viéc bi mat.
Sau d6, tién hanh thu giit, niém phong vét ching, thiét bi, phuong tién dién tur
ctia ddi tugng theo quy dinh.
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