
BÁO CÁO CHIA SẺ VỀ TÌNH HÌNH AN TOÀN, 

AN NINH MẠNG VÀ MỘT SỐ THỦ ĐOẠN TẤN

CÔNG MẠNG MỚI

Báo cáo viên: TRẦN THÁI ĐỨC - CÔNG TY AN MẠNG VIETTEL

Chuyên gia An ninh mạng

(Kinh nghiệm: 15 năm, 12 năm phụ trách công tác

đảm bảo dịch vụ CNTT tại Văn phòng Chính phủ.)

ĐT: 098.68.48.208 – email: ductt7@viettel.com.vn



RANSOMWARE
Những điều cần biết về các mã độc tống tiền

(Ransomware…), nhận diện dấu hiệu bị tấn công

và giải pháp phòng, chống



02 Ransomware là gì? 
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NỘI DUNG

01 Bối cảnh tấn công Ransomware

03 Giải pháp phòng chống (Phòng chống chủ động)



Ransomware

Báo cáo thống kê từ Cục An toàn thông tin

BÁO 
ĐỘNG

2.323 Cuộc tấn công trong 3 tháng 

đầu năm 2024
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Chúng ta đã là mục tiêu tấn công?

Động cơ tấn công lớn

● Tội phạm có tổ chức toàn cầu

● Nguồn lực lớn

● Trình độ ATTT chuyên sâu
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01 Bối cảnh tấn công Ransomware

03 Giải pháp phòng chống (Phòng chống chủ động)
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Ransomware là tấn 

công gì?

Báo cáo sếp,

vừa rồi chúng ta không 

bị tấn công Ransomware



Ransomware

 Ransomware: Là phần mềm gián điệp hay phần mềm tống tiền

 Được thiết kế để mã hóa dữ liệu và yêu cầu tiền chuộc để giải
mã

 Có 2 loại Ransomware điển hình: Locker Ransomware
(Khóa máy tính từ chối truy cập) & Crypto Ransomware
(Mã hóa dữ liệu)

 Xâm nhập vào các mục tiêu: PC, Thiết bị IoT, Thiết bị di động, 
các thiết bị trên mạng.
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Ransomware mã hóa 
(Encrypting)

 Mã hóa dữ liệu (tệp tin và thư
mục) của người dùng.

Yêu cầu tiền chuộc



Locker Ransomware

 Khóa và chặn người dùng sử
dụng thiết bị.

Yêu cầu tiền chuộc
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Động cơ tấn công

…

Ransomware



⬩ Mã hóa dữ liệu - Đe dọa - tống tiền 

(Ransomware)
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Đối tượng tấn công
Cá nhân, 

người dùng 
cuối

Tổ chức doanh 
nghiệp tư nhân, 

BFSI, GOV

Đơn vị ngành 
trọng yếu



Target
Nơi quản lý chứa hết thông tin quan 

trọng của tổ chức

Trình duyệt Web 

LOCK!
Mã hóa dữ liệuLỗ hổng bảo mật trong hệ thống

Spam & Phishing Emails

Server Public

Con đường xâm nhập



Cơ chế hoạt động

1. Phát tán

2. Lây nhiễm

3. Giao tiếp 
với máy tính

4. Tìm kiếm tập tin

5. Mã hóa

6. Yêu cầu 
tiền chuộc

RANSOMWARE



Kịch bản tấn công
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Ransomware Attack

 Bị mã hóa dữ liệu

 Gián đoạn dịch vụ, hoạt động 

kinh doanh

 Thất thoát tài chính

 Ảnh hưởng đến uy tín của tổ chức 

Hậu quả

 Mã độc vẫn còn tồn tại trong hệ thống, có thể tấn 

công tiếp bất cứ lúc nào

 Điểm yếu để các nhóm tấn công khác nhắm vào

 Mất mát tài chính kéo dài:

 Tiền chuộc

 Chi phí khôi phục hệ thông

 Bị lộ lọt thông tin, dữ liệu cá nhân của khách hàng => 

hậu quả về pháp lý

Trước mắt Lâu dài
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03 Giải pháp phòng chống (Phòng chống chủ động)



Hành lang pháp lý

Luật An toàn
thông tin mạng
86/2015/QH13

Luật An ninh
mạng

24/2018/QH14

Nghị định
85/2016/NĐ-

CP

Nghị định
53/2022/NĐ-

CP

Thông tư
03/2017/TT-

BTTTT

Thông tư
12/2022/TT-

BTTTT

Chỉ thị số 
14/CT-TTg

ngày
25/05/2018

Chỉ thị số
14/CT-

TTg ngày 
07/06/2019

Chỉ thị số
18/CT-

TTg ngày 
13/10/2019

Chỉ thị số
09/CT-TTg

ngày
23/02/2024

Công văn
2973/BTTTT-

CATTT năm
2019

Công văn
1552/BTTTT-
CATTT năm

2020

Công văn số
235/BTTTT-
CATTT năm

2020
TCVN 

11930:2017

Cập nhật

12



Chỉ thị số 09/CT-TTg ngày 23/02/2024



Công điện số 33/CĐ-TTg ngày 07/04/2024



Cẩm nang Phòng chống, giảm thiểu rủi ro từ tấn công
RANSOMWARE – Cục ATTT

1. Xây dựng kế hoạch sao lưu, phục hồi dữ liệu với hệ thống, thông tin quan trọng (Quy tắc 3-2-1)

2. Triển khai các biện pháp xác thực mạnh cho các tài khoản truy cập hệ thống (2FA, MFA)

3. Thực hiện phân vùng truy cập mạng chặt chẽ

4. Áp dụng nguyên tắc đặc quyền tối thiểu cho các hệ thống

5. Rà quét, cập nhật bản vá lỗ hổng ATTT trên các thiết bị, phần mềm, ứng dụng

6. Hạn chế sử dụng các dịch vụ điều khiển máy tính từ xa

7. Giám sát liên tục phát hiện sớm các hành vi xâm nhập

8. Chủ động tìm kiếm dấu hiệu tấn công, rà quét mã độc, yêu cầu đơn vị chuyên trách xử lý

9. Xây dựng kế hoạch ứng phó sự cố để kịp thời phản ứng với Ransomware



Biện pháp bảo vệ

Ngắn hạn, ngay lập tức Kế hoạch dài hạn

Người dùng 
cuối

Doanh 
nghiệp

 Cập nhật phần mềm 
Windows

 Cài đặt phần mềm AV 
bản quyền

 Không truy cập link lạ 
qua email

 Không truy cập trang 
web độc hại, quảng cáo

 Không cắm usb từ các 
nguồn không xác định

 Cô lập hệ thống/máy tính 
bị nhiễm để tránh lây lan 
và xử lý

 Phục hồi dữ liệu từ bản 
sao lưu

 Rà quét, loại bỏ ransoware 
và hardening cho toàn bộ 
hệ thống/máy chủ

 Đào tạo thường xuyên 
về kiến thức an ninh 
thông tin

 Cập nhật phần mềm 
trên máy tính định kỳ

 Tách biệt các vùng mạng 
riêng biệt

 Triển khai hệ thống giám sát 
ATTT liên tục 24/7 (SOC)

 Backup thường xuyên (theo 
mô hình 3-2-1)

 Rà soát ATTT định kỳ cho máy 
tính, máy chủ, hệ thống CNTT

 Cập nhật các thông tin tình 
báo an ninh mạng để nhận 
biết sớm nguy cơ

Người dùng 
cuối

Doanh 
nghiệp



Phương án bảo vệ - Phòng thủ chủ động

Đánh giá xâm nhập hệ thống, điều tra số , tư
vấn, khuyến nghị biện pháp gia cố

Kiểm tra, đánh giá ATTT định kỳ (ít nhất 1 
năm/ 1 lần) hệ thống CNTT

Pentest/Audit

Đào tạo nhận thức ATTT cho người dùng

Đào tạo

Triển khai hệ thống giám sát ATTT liên
tục 24/7 (SOC)

SOC

Triển khai giải pháp bảo về thiết bị đầu cuối
toàn diện cho tất cả các máy trạm người

dùng

Endpoint Security

Giải pháp bảo vệ phòng chống tấn công cho các
ứng dụng công khai

Anti-DDoS + WAF on Cloud

Compromise Assessment

25



Security Audit

- Xác định, đánh giá rủi ro lỗ hổng

bảo mật trong hạ tầng: thiết bị

mạng, thiết bị bảo mật, …

- Xác định lỗ hổng, đánh giá rủi ro,

siết chặt chính sách trên các hệ

thống quan trọng AD, Email, hạ

tầng ảo hóa (VMWare, …)

- VCS SA:

o 15+ năm kinh nghiệm đánh giá

o Chuyên gia bảo mật

o Quy trình tiêu chuẩn thế giới

Penetration Testing

- Kiểm thử xâm nhập hệ thống, ứng

dụng, mạng

- Mô phỏng tấn công thực tế, phát hiện

lỗ hổng, khuyến nghị khắc phục

- VCS Pentest:

o Chuyên gia bảo mật thế giới

o Kịch bản tấn công thực tế, chuyên sâu

o Khuyến nghị chi tiết, cụ thể

Compromise Assessment

- Đánh giá xâm nhập: rà soát, xác định

khả năng hệ thống bị xâm nhập, chiếm

quyền

- Xử lý sự cố ATTT: điều tra, phản ứng

với hệ thống bị xâm nhập bao gồm điều

tra số, phân tích mã độc, xây dựng

phương án ngăn chặn, loại bỏ sự xâm

nhập

- Tư vấn bảo mật: khuyến nghị các biện

pháp cụ thể trong ngắn hạn, dài hạn để

gia cố, tăng cường ANTT cho hệ thống

- VCS CA:

o Chuyên gia bảo mật thế giới

o Công cụ săn tìm chuyên nghiệp

o Loại bỏ hoàn toàn

Rà soát kiểm tra đánh giá ATTTT

26



Giải pháp Viettel Anti-DDoS – Phòng chống tấn công từ
chối dịch vụ trên đường truyền

27



Giải pháp Cloudrity – Bảo vệ toàn diện website và ứng
dụng trực tuyến

28



Giải pháp Cloudrity – Bảo vệ toàn diện website và ứng dụng
trực tuyến

29



Giải pháp VCS-Ajiant - Đảm bảo an toàn thông tin cho
thiết bị đầu cuối

Phát hiện kịp thời
Phát hiện kịp thời và phòng ngừa tấn

công có chủ đích APT

Giải pháp
Cung cấp đầy đủ công cụ hỗ trợ điều

tra phản ứng và rà soát diện rộng

Tự động
Phát hiện và tiêu diệt mã độc lây 

nhiễm trong tổ chức

Quản trị
Báo cáo và theo dõi tình hình ATTT 

trong tổ chức

30



Giải pháp VCS-Ajiant - Đảm bảo an toàn thông tin cho
thiết bị đầu cuối

Kết hợp trọn vẹn
Tính năng của Endpoint Detection & Response 
(EDR) và Endpoint Protection Platform (EPP)

Giám sát hành vi mức Driver
Giám sát liên tục hệ thống ở kernel của hệ điều
hành tuân theo MITRE ATT&CK, kịp thời đưa ra
các cảnh báo về hành vi nguy hiểm nghi ngờ tấn
công trong tổ chức

Công cụ mạnh
Hỗ trợ các công cụ mạnh giúp quá trình điều tra, 
rà soát, phản ứng và phòng ngừa tấn công được
diễn ra đơn giản, nhanh chóng

01

02

03

31



Giải pháp SOC – Trung tâm điều hành an ninh mạng

FULL SOC

Chi nhánh

Office

Cloud OT

IoTDataCenter

Quy trình Con người Công nghệ

● Mean time to Detect (MTTD)

● Mean time to Respond (MTTR)

● Độ phủ giám sát

● Độ phủ content

● Mức độ tự động hoá

SOC On-premise SOC Cloud

32



Giải pháp SOC – Công nghệ | Con người | Quy trình

33



Giải pháp SOC – Công nghệ | Con người | Quy trình

34



Giải pháp SOC – Công nghệ | Con người | Quy trình

 Quy trình chuẩn hóa, chuyên 

nghiệp

 Tuân thủ các tiêu chuẩn quốc tế

 17 Quy trình phối hợp nội bộ

 02 Quy trình phối hợp với khách 

hàng:

1. Quy trình giám sát 24/7

2. Quy trình xử lý sự cố

35



Mô hình triển khai SOC On-Premises

36



Mô hình triển khai SOC On-Cloud
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Mô hình triển khai SOC-Hybird

38



Dịch vụ Pentest (Penetration Testing) là hình thức kiểm

tra hệ thống ứng dụng CNTT của khách hàng có thể bị

tấn công hay không, bằng cách đóng vai tin tặc và giả

lập các vụ tấn công thử nghiệm vào hệ thống của khách

hàng. Các mục tiêu chính của dịch vụ Pentest bao gồm:

• Xác định các điểm yếu bảo mật trong hệ thống.

• Đưa ra những khuyến nghị và phương pháp khắc

phục cho các điểm yếu tìm ra trong quá trình

pentest.

Giới thiệu dịch vụ



BLACK BOX

Hệ thống CNTTClientsite.com

Cách thức triển khai 

Internet

Viettel team

Black Box: Là phương pháp đánh giá ATTT
bằng cách tiếp cận hệ thống CNTT của khách
hàng từ bên ngoài Internet, không yêu cầu
cung cấp thông tin nội bộ, thực hiện đánh giá
như những tin tặc và chỉ tìm ra lỗ hổng,
không làm ảnh hưởng đến hệ thống của
khách hàng

Khách hàng chọn một trong ba hình thức thực hiện (Black box, Gray box, White box)



Hệ thống CNTTClientsite.com

WHITE BOX

Cách thức triển khai

Viettel team

White Box: yêu cầu khách hàng cung cấp
những thông tin liên quan đến hệ thống CNTT 
nội bộ và bên ngoài để thực hiện đánh giá như 
một người quản trị trong mạng, đánh giá nguy 
cơ tiềm ẩn từ mã nguồn hệ thống và chỉ tìm ra 
lỗ hổng, không làm ảnh hưởng đến hệ thống 
của khách hàng.

Khách hàng chọn một trong ba hình thức thực hiện (Black box, Gray box, White box)



Hệ thống
CNTTClientsite.com

GRAY BOX

….

….

Admin/ operator

Cách thức triển khai

Viettel team

Gray Box: phương pháp này yêu cầu khách hàng 
cung cấp các thông tin về 
Địa chỉ IP, domain; cấp các tài khoản truy cập; 
trao đổi về nghiệp vụ để thực hiện việc đánh giá 
tìm ra các lỗ hổng, không làm ảnh hưởng đến 
hệ thống của Khách hàng. 

Khách hàng chọn một trong ba hình thức thực hiện (Black box, Gray box, White box)



Phòng thủ chủ động

VIETTEL THREAT INTELLIGENCE SERVICE

VIETTEL TI PLATFORM

VIETTEL THREAT ANALYSIS EXPERTS

Viettel SOC

Viettel ISP

Viettel Threat 
Hunters

Premium Sources

OSINT

Clear-web

Dark-web

Underground

VIETTEL TI DATA 
SOURCES

ENTERPRISE

Strategic

Operational

Tactical

Technical

CYBER SECURITY STAFF

VIETTEL TI 
ALERTS/REPORTS
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