SO KET MOT NAM THUC HIEN THOA THUAN HQP TAC GITUA
VIEN KIEM SAT NHAN DAN TOI CAO VA TAP POAN BUU CHINH
VIEN THONG VIET NAM VE CHUYEN POI SO

Tdp doan Buu chinh Vién thong Vigt Nam (VNPT)

Thoa thugn hop tac s6 7154/2023/TTHT/VKSNDTC/VNPT ngay 26/9/2023
giiza Vién kiém sat nhan dan téi cao va Tdp doan Buwu chinh Vién thong Viét Nam
giai dogn 2023 — 2027

I. KET QUA PAT PUQC
1. CONG TAC XAY DUNG PE AN, KE HOACH CHUYEN POI SO

Phoi hop xay dung Ké hoach chuyén doi s6 nganh Kiém sat nhan dan
nam 2024:

VNPT di phdi hgp VKSND tbi cao xay dung Ké hoach chuyén d6i s6 nam
2024. Ngay 15/12/2023, Vién truong VKSND tdi cao da ky Ké hoach sb
221/KH-VKSTC vé chuyén doi s6 nganh Kiém sat nhan dan nam 2024.

VNPT phéi hop Cuc 2 tham gia gop y Dé an “Néang cap hé théng cong nghé
thong tin nganh Kiém sat nhan dan bao dam két ndi theo Pé an 06 dén nam 2025,
tam nhin dén nam 2030”.

2. HA TANG CNTT

Khao séat hién trang ha tang, wng dung CNTT nganh Kiém sat nhan
dan:

- Tir ngay 22/05/2023 dén ngay 05/06/2023, VNPT da phdi hop véi Cuc 2
thuc hién khao sét hién trang ung dung CNTT cua nganh Kiém sat nhan dan voi
05 hang muc: 1) dit liéu sb; 2) nén tang s6; 3) ha tang s6; 4) hé thong phan mém
ung dung; 5) an toan thong tin, bao mat.

- Qua két qua khao sat, Nhom cong tac di dua ra danh gia chung vé hién
trang ha ting CNTT va hé thong phan mém ang dung, cu thé:

- Vé hg tang CNTT

Ha tang CNTT ctia nganh Kiém sat nhan dan dugc dau tu ké tir nam 2012
t6i nay, do d6, kha nhiéu may cha da hét khau hao, cau hinh thap chua dap tng
C4C Yéu cau vé mit xir 1y tinh toan, ciing nhu kha nang trién khai mé hinh dy
phong (do cau hinh thap va chua dong bo véi cac may chu duoc dau tu vé sau).
Hién nay, nganh Kiém sat nhan dan chua c6 mang WAN riéng, khong c6 trung
tam giam sat diéu hanh mang (NOC) ciing 1a mot han ché trong cong tac quan tri
van hanh caa do6i ngii ky thuat caa Cuc 2.
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Heé thdng truyén hinh hoi nghi va cac phong hop duoc nang cp bd sung nim
2019, tuy nhién téi nay nhiéu thiét bi phong hop hién di bi hong (man hinh LED, 4m
ly, loa...) anh hudng t6i viéc to chiic cac cude hop thudng ky. Déi véi hé thong may
chi1 truyén hinh hoi nghi, mot s6 thanh phan hién khong c¢6 du phong, nang luc chi
dap tmg véi s6 lugng tai khoan nhu hién nay.

Ha tang hé thong thong tin cia VKSND tbi cao dap tmg dugc hau hét cac yéu
cau vé an toan thong tin nhu: st dung két ndi, truy cap tir xa an toan qua VPN; tuong
lra dugc trang bi chire ning IDS/ IPS; cac cap thiét bi mang chinh c¢6 dy phong néng,
c6 thiét bi va phuong 4n can bang tai trong hé thong; co thiét bi phong chéng tan
cong tir chdi dich vu (Checkpoint 550); hé thong sao luu dy phong tap trung ciing
nhu quan 1y phin mém phong chdng ma doc tap trung cho cac may chi/ may tinh
ngudi ding cudi.

Tuy nhién, hé théng hién nay van con ton tai mot s han ché nhu: chua co
phuong an phong, chdng tan cong mang cho tmg dung web, dam bao an toan cho
may chu co s¢ dit li¢u, chan loc phén mém doc hai trén moi truong mang, phong
chéng tin cong dich vu dang st dung thiét bi c6 ning luc thap va hét hd tro tir hing
(thiét bi Checkpoint DdoS 506), phuwong an phong, chdng that thoat dit liéu DLP
(data loss prevention); sir dung két néi mang Internet ctia 01 nha cung cip ISP.

- Vé g dung CNTT

Qua qua trinh khéo sat hién trang tai VKSDNTC da dugc trang bi 22 phﬁn
mém, ung dung phuc vu cho hoat dong ctua Vién. Cac phﬁn mém, ung dung da
dugc dau tu theo cac nhém chinh: Nhém phan mém quan 1y diéu hanh, nhém phan
mém quan 1y nghiép vu va nhém phan mém khac. Trong d6 c6 cac phan mém
duoc dau tu tir nam 2004, méi nhat dugc dau tu ndim 2022, Qua qua trinh str dung,
cac phan mém nay dd duoc cip nhat, nang cap, bd sung tinh ning tuy nhién viéc
trién khai va nang cép dién ra don 1&, chua thyuc su déng b0, chua co6 su lién thong
va chia sé dit liéu dan dén con han ché trong cong tac quan 1y, tac nghiép nghiép
vu ciing nhu cong tac thong ké, béo cdo.

Tt nhitng ndi dung khao sat va danh gia hién trang CNTT, dé dap tng nhu
cau chuyén doi sé ctia VKSND tdi cao trong thoi ky méi, Nhom cong tac da dé
xuat cac giai phap cu thé dbi véi timg hang muc va 19 trinh trién khai thyc hién
theo timg muc do khac nhau trén co sé xdy dung muc tiéu phat trién cac tmg dung
theo hudng tong thé, lay dit liéu va cac hé thong nén tang 1am gdc, phat trién, trién
khai cac hé théng phan mém bang cong nghé méi dam bao tinh ké thira, lién thong
dir 1iéu, dam bao an toan thong tin.

Mang dién rong (WAN) nganh Kiém sat nhan dan
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- VNPT tham gia xay dung phuong an mang dung chung dién rong
(WAN) cua nganh Kiém sat nhan dan.

- Két qua: VKSND t6i cao dd ban hanh ké hoach thi diém mang dién rong
(WAN) tai VKSND t6i cao, VKSND cap cao tai Ha Noi va VKSND tinh Quang
Ninh

Cung cap dich vu dwdng truyén dir liéu

T ngay 13/11/2023, VNPT da trién khai cung cap kénh truyén internet
phuc vu cdng tac quan ly, chi dao diéu hanh; chuyén mén nghiép vu caa VKSND
ti cao v6i pham vi nhu sau:

- 01 kénh truyén Leased line bang thong 01 Gbps phuc vu Viéc truy cap cac
g dung trén tir VKSND céc cap;

- 01 kénh truyén Leased line bang thong 04 Gbps phuc vu hé théng truyén
hinh hoi nghi;

- 01 kénh truyén Leased line bang thong 01 Gbps phuc vy hé thong ngudi
dung tai tru s¢ VKSND ti cao;

3. AN TOAN THONG TIN
Ho so dé xuat cip do ATTT

- VNPT di tich cuc phéi hop véi Cuc 2 dé hoan thién hd so dé xuat cap do
bao mat cho Trung tam dir liéu cia VKSND tdi cao theo diing trinh tu thi tuc,
dam bao y&u cau vé ndi dung.

- Ngay 17/10/2023, Lanh dao VKSND téi cao da ky Quyét dinh s6 369/QD-
VKSTC vé viéc phé duyét cip d6 an toan hé thong thong tin cap do 3 dbi voi
Trung tam di liéu cia VKSND tdi cao.

Két noi ky thuat téi CSDLQG vé dan cwr

VNPT di ctr nhan sy phdi hop véi cén bd Cuc 2 chuan bi cac diéu kién can
thiet dé thuc hién nhiém vu cac nhiém vu, cu thé:

- Ra S04t c4c noi dung lién quan dén yéu cau két néi, xay dung thuyét minh
phuc vu T6 cong tac lién nganh.

- Thuc hién mot s6 hang muc VKSND t6i cao con chua hoan thanh theo
yéu cau cua Bo Thong tin va truyén thong, bao gdm cac hang muc: (1) Quan ly
truy cap giira cac ving mang va phong chéng xam nhap st dung San pham Tudng
ltra c6 tich hop chire ning phong, chéng xam nhap hodc San pham phong, chéng
xam nhap 16p mang; (2) Can bang tai, du phong néng cho céc thiét bi mang chinh,
tbi thiéu bao gém thiét bi chuyén mach trung tdm hoic twrong duong, thiét bj tuong
ltra trung tAm, twong lra tng dung web, hé théng luu trir tap trung, twong lta co
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s& dir liéu; (3) bao dam an toan cho may chu co so dit liéu; st dung San pham
tuong lia co sé dit liéu d6i vai hé thong co sd dit liéu tap trung, dap Gng tiéu chi
quy dinh tai khoan 3 Piéu 9 Nghi dinh 85/2016/ND-CP; (4) Chin loc phan mém
doc hai trén moi truong mang st dung Tuong ltra tich hop chirc nang phong,
chéng ma doc trén mdi trudng mang hodc phuong an twong duwong; (5) Quan ly
truy cap 16p mang; sir dung San pham Quan Iy truy cap 16p mang di voi hé théng
Mang noi bo, Trung tAm. giam sat diéu hanh an toan théng tin mang, dap tng tiéu
chi quy dinh tai khoan 3 Didu 9 Nghi dinh 85/2016/ND-CP; (6) Quan I sao luu
du phong tap trung sir dung hé théng luu trix tap trung va San pham quan 1y luu
trir tap trung; (7) Quan Iy phan mém phong chéng ma doc trén may cha/may tinh
nguoi ding, st dung San pham Phong, chong ma doc vaZhoac San pham Phat hién
va phan ng su ¢ an toan thdng tin trén thiét bi ¢au cudi, cé chic ning quan ly
tap trung; (8) Phong, chéng that thoét dit liéu; st dung San pham Phong, chéng
that thoat dir liéu ddi véi hé théng thdng tin c6 xir ly théng tin bi mat nha nude
hoic hé théng thong tin quy dinh tai diém c khoan 2 Diéu 9 Nghi dinh
85/2016/ND-CP.

Ngay 19/6/2024, VNPT di hoan thanh phdi hop véi Cuc 2 két ndi ky thuat
gitra Trung tam dix liéu VKSND téi cao vai Co so dit liéu qudc gia vé dan cu theo
Dé 4n 06 qua hé thdng dit liéu can bo, cong chuec, vién chic nganh KSND.

4. NEN TANG, UNG DUNG
(1) Trién khai phin mém sd tay dang vién
- Thang 04/2024: VNPT da trién khai va tap huan, huéng dan st dung
Hé théng So tay Pang vién dién tir trén thiét bi di dong va may tinh ca nhan cho
Dang vién cac Chi bo truc thude Bang bo VKSND tdi cao
- Hé thdng gop phan day manh chuyén dbi sb trong cong tac Pang, trong
tam 1a d6i mai phuong thic hoat dong, sinh hoat cap uy, chi bo va cong tac quan
ly cAp uy vién, dang vién trong Pang bo VKSND tdi cao.
(2)Nén tang quan Iy 4n hinh sy
T thang 11/2023 - 03/2024:
- VNPT d3 b tri 06 BA onsite tai Cuc 2 dé md hinh héa cac quy trinh cua
10 module va xay dung hé théng gia 1ap.
- Lam viéc tryc tiép véi VKS Quang Ninh, VKSND téi cao dé thong nhat
nghiép vu.
Pén hién tai:
- VNPT d4 thanh 1ap T6 du 4n xay dung va trién khai nén tang quan ly an
hinh su nganh KSND
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- VNPT dang tiép tuc phdi hop chat ché véi cac don vi lién quan cua
VKSND téi cao trong qué trinh thuc hién xay dung, phat trién cac module.

- Dy kién trong thang 11/2024 s& hoan thanh co ban viéc phat trién Module
1 va cac Module dung chung.

(3) Phan mém quan Iy vin ban va diéu hanh

- T 3/2024 VNPT bét dau xay dung, trién khai thir nghiém phan mém tai
Cuc 2, Vian phong VKSND tdi cao.

- Tr 01/7/2024 dén ngay 25/7/2024 VNPT mé réng pham vi trién khai
thi diém (Giai doan 1):

VNPT t6 chitic cac 16p tap huan phan mém cho 25 don vi thuoéc VKSND
t6i cao; VKSND cap cao tai Ha Noi; VKSND hai cap cua cac tinh, thanh pho:
Ha No6i, Quang Ninh, Phu Tho va Van thu cua VKSQS Trung wong, Van thu
ctia cac VKSND cip cao va VKSND cap tinh.

Ngay 31/7/2024 tai Hoi nghi so két trién khai thi diém: phan mém co ban
da dap ung duoc hét cac yéu cau, tinh nang nghiép vu vé quy trinh Xt 1y vin ban
dién tir cia Nganh KSND, da thuc hién gui/nhan lién thong trong nganh va dén
cac co quan, bg, ban, nganh.

- Tr 05/09/2024: trién khai mé réng pham vi trién khai thi diém (Giai
doan 2) thétm VKSND Tp.HCM va VKSND cép cao tai Ba Néng

Két qua trién khai: céng churc, vién chuc cua cac don vi thi diém ding
phan mém di c6 thé st dung, khai thac cac tinh ning co ban cia phan mém
QLVAB, viéc str dung phan mém QLVB da gitp tiét kiém chi phi in 4n, sao chép,
tinh lién thong, luu trix dit liéu trén hé théng gidp cdng chic, vién chirc dé dang,
nhanh chéng tim kiém théng tin, tai liéu minh can dé phuc vu cong tac chuyén
mon.

(4) Mot s6 cong viéc khac

- VNPT d4 phéi hop véi Cuc 2, Vin phong VKSNDTC dénh gia sy thich
ung yéu cau chuyén doi sb hién nay cua phﬁn mém S6 thyu 1y dién tir 4n dan sy,
hanh chinh, thi hanh an theo van ban 895/VKSTC-VP ngay 14/03/2024 cua
VKSND tbi cao.

- VNPT da phdi hop vai Cuc 2 ra soat, két ndi, chia sé dix liéu tir hé thdng
Quan Iy nhan sy cua nganh KSND vdéi co so dit liéu qudc gia vé can bo, cong
chuc, vién chuc.

- VNPT tham gia khao sét, thiét ké (ng dung Tro Iy ao dé hd tro Kiém sat
vién thuc hién nhiém vu nham nang cao hiéu qua cong tac thuc hanh quyén cong
t va kiém sét hoat dong tu phap.
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- VNPT cung cap dich vu SMS Brandname cho hé théng Phong hop khdng
giay tai VKSND toi cao
5.NGUON NHAN LUC CNTT
- V& viéc cir can b biét phai CNTT:
T thang 2/2024 VNPT da ctr 2 can bo CNTT lam viéc biét phai tai Cuc 2

dé hd trg trién khai cac nhiém vu vé ang dung CNTT, chuyén dbi sé caa nganh
Kiém sat nhan dan.

- V& cbng tac tap huan vé chuyén déi sé nganh KSND: VNPT di phdi
hop véi VKSND téi cao to chic 02 Hoi nghi vé chuyén ddi sé, cu thé:

Ngay 24-25/05 VNPT t6 chirc chuong trinh “Hoi nghi chuyén dé vé chuyén
ddi s6 danh cho 1anh dao cép Cuc/Vu truong caa VKSND tdi cao”. Voi sy tham
gia ctia ddng chi Nguyén Duy Giang — Pho Vién truong VKSNDTC cing céac
Lanh dao Cuc/Vu va cong chirc Cuc 2 VKSNDTC.

Ngay 28/05 VNPT tham gia tip huan, nang cao nhan thirc vé chuyén dbi
s6 cho cong chtrc, vién chire, nguoi lao dong co quan VKSND tdi cao theo gidy
moi s6 102/GM-VKSTC ngay 23/05/2024 vé viéc du, truyén dat ndi dung tap
huén vé cong tac chuyén d6i sd. Budi tp huin c6 sy tham dy va cha tri ciia dong
chi Nguyén Huy Tién — Pho Vién trudng thudong truc VKSNDTC.

II. PHUONG HUONG NHIEM VU TRONG THOI GIAN TOI
1. Xay dwng va trién khai thi diém nén tang Quan ly an hinh su

- Hoan thanh viéc xay dung va trién khai thi diém theo ké hoach cua
VKSND ti cao

- Trién khai chinh thuc nén tang
2. Trién khai mang WAN nganh KSND

- Phéi hop trién khai thi diém mang WAN theo ké hoach cia VKSND tdi
cao

3. Trién khai nén tang Ban lam viéc sb

- Xay dung va trién khai nén tang Ban lam viéc sé cho nganh KSND

4. Trién khai chinh thirc nén tang Quan ly vin ban diéu hanh ding
chung trong toan nganh KSND

5. Phdi hep xay dung, trién khai ké hoach Chuyén déi s6 nim 2025
cua nganh KSND

6. Tiép tuc phéi hop xay dwng P& 4n Nang cap hé théng cong nghé
théng tin cia nganh KSND bzoe dam két néi theo Pé an 06
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7. Toi wu ha ting mang tai VKSND tbi cao

8. Trién khai chinh thitc cac nén tang, &ng dung dang trién khai thir
nghiém tai VKSND téi cao: LGSP, SSO...



